
 

  

 

UNIVERSIDADE ESTADUAL DO CEARÁ 

CENTRO DE ESTUDOS SOCIAIS APLICADOS  

ESCOLA SUPERIOR DO MINISTÉRIO PÚBLICO DO CEARÁ 

CURSO ESPECIALIZAÇÃO EM DIREITO CONSTITUCIONAL  

E DIREITO PROCESSUAL CONSTITUCIONAL 

 

WALESKA DUQUE ESTRADA VIEIRA 

 

 

 

 

 

 

 

 

A PRIVACIDADE NO AMBIENTE CIBERNÉTICO: DIREITO FUNDAMENTAL DO 

USUÁRIO 

 

 

 

 

 

 

 

 

 

 

 

FORTALEZA - CEARÁ 

2016 



 

WALESKA DUQUE ESTRADA VIEIRA 

 

 

 

 

A PRIVACIDADE NO AMBIENTE CIBERNÉTICO: DIREITO FUNDAMENTAL DO 

USUÁRIO 

 

 

 

Monografia apresentada ao Curso de 
Especialização em Direito Constitucional 
e Direito Processual Constitucional do 
Centro de Estudos Sociais Aplicados da 
Universidade Estadual do Ceará, em 
convênio com a Escola Superior do 
Ministério Público do Ceará, como 
requisito parcial para a obtenção do título 
de Especialista em Direito Constitucional 
e Direito Processual Constitucional.  

 

Orientadora: Profa. Dra. Rosila Cavalcan-

te de Albuquerque. 

Coorientador: Prof. Ms. Antonio Benja-

mim Cavalcante Gondim. 

 

 

 

 

 

 

 

 

 

FORTALEZA- CEARÁ 

2016 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Dedico este trabalho ao meu querido 

irmão Cícero Duque Estrada Vieira que 

contribuiu de forma significativa para a 

construção deste conhecimento. 

 



 

AGRADECIMENTOS 

 

A Deus, por me proporcionar todas as condições para realizar os meus desideratos 

Aos meus pais pelo incentivo e apoio que contribuem para o meu sucesso 

profissional.  

Em especial à Prof.ª Dr.ª Rosila Cavalcante de Albuquerque, minha Orientadora que 

foi uma pessoa imprescindível na minha caminhada acadêmica, por todo o seu 

empenho, orientação, dedicação e incentivo, pelo carinho e por mostrar-me a grande 

importância do Direito Constitucional em nossas vidas.   

Ao Prof. Ms. Antônio Benjamin Cavalcante Gondim, por aceitar a coorientação deste 

estudo e conduzir sua parceria com dedicação. 

À minha amiga Talita Cavalcante Timbó, pelo incentivo e apoio na realização desse 

curso.  

Ao Corpo Docente da Escola Superior do Ministério Público do Ceará, por todo o 

conhecimento e ensinamento compartilhados durante as aulas.   

À equipe da Escola Superior do Ministério Público do Ceará, representada por 

Richardson Macedo, pela dedicação e competência demonstradas. 

Aos colegas do curso pelos ensinamentos e experiência de vidas compartilhadas, e 

pelos momentos fraternos vividos em sala de aula. 

A todos que de algum modo colaboraram para mais esta realização em minha vida.  

  

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

“A privacidade não é algo que eu mereça, 

é um requisito absoluto” 

(Marlon Brando) 



 

RESUMO 

 

Esta pesquisa tem como objetivo o estudo do direito à privacidade no mundo 

cibernético, em face das informações pessoais dos próprios usuários que utilizam as 

redes sociais. Para que exista um entendimento acerca do direito abordado, analisa 

primeiramente o surgimento deste direito na Constituição Federal de 1988 e o 

reconhecimento, do mesmo, no âmbito internacional, bem como o princípio da 

dignidade da pessoa humana. Destaca a privacidade como um direito do indivíduo. 

Discorre sobre o compartilhamento de ideias e informações no mundo virtual e a 

manutenção da privacidade. Ainda neste contexto, analisa o direito à privacidade 

nas redes sociais e o impacto que podem causar no cotidiano dos usuários, em caso 

de violação desse direito. Por fim, faz uma explanação sobre a Lei do Marco Civil da 

Internet, que surgiu com o objetivo de regulamentar o uso da Internet no Brasil, 

assegurar a proteção da privacidade no ambiente cibernético e a responsabilidade 

civil decorrente. Mostra alguns casos emblemáticos de violação do direito à 

privacidade nas redes sociais que foram decididos através da jurisprudência 

brasileira. Faz uso do processo metodológico que se reveste de natureza qualitativa 

e exploratória, tendo sustentação na consulta pesquisa-bibliográfica complementada 

pela pesquisa documental, representada por Leis, Decretos-Leis, Declarações, 

Estatutos. Apresenta como conclusão o seguinte: apesar da aprovação da Lei do 

Marco Civil da Internet existem muitas lacunas em relação ao direito à privacidade 

no ambiente cibernético, os tribunais brasileiros tratam, ainda, os casos de invasão 

do direito à privacidade dos usuários na Internet como danos morais, não aplicando 

a Lei do Marco Civil no que se refere a proteção à privacidade do usuário. Observa 

que mais do que nunca os usuários das redes sociais devem ter preocupação com 

dados/informações/textos, figuras que divulgam nestas redes, pois, quanto mais 

avança a tecnologia mais usuários ficarão expostos, mesmo estando protegidos pelo 

ordenamento jurídico. 

 

Palavras-chave: Direito Fundamental. Direito à Privacidade. Redes Sociais. Lei do 

Marco Civil da Internet. Responsabilidade Civil.         

 

 

 



 

ABSTRACT 

 

This research aims to study the right to privacy in the cyber world, in the face of 

personal information of the users who use social networks. So there is an 

understanding of the law approached, first analyzes the emergence of this right in the 

Constitution of 1988 and the recognition, even at the international level as well as the 

principle of human dignity. Emphasizes privacy as an individual right. Talks about 

sharing ideas and information in the virtual world and the maintenance of privacy. 

Also in this context, it analyzes the right to privacy in social networks and the impact 

it can have on the daily lives of users, in case of violation of this right. Finally, is an 

explanation of the Law of Civil Marco Internet, which was meant to regulate the use 

of the Internet in Brazil, ensuring the protection of privacy in the cyber environment 

and civil liability. Shows some emblematic cases of violation of the right to privacy in 

social networks that were decided by Brazilian jurisprudence. It makes use of the 

methodological process that is of qualitative and exploratory nature, and support 

research-bibliographic complemented by desk research, represented by laws, 

Executive Orders, Declarations, Bylaws. Presents as a conclusion the following: 

despite the approval of the Civil Marco's Law of the Internet there are many gaps in 

relation to the right to privacy in the cyber environment, Brazilian courts treat also the 

right of the invasion of cases to the privacy of Internet users as damage moral, not 

applying the Marco Civil Law with regard to user privacy protection. Notes that more 

than ever users of social networks should have concern for data / information / texts, 

figures disclose these networks, because the more the technology advances more 

users will be exposed, even if they are protected by law. 

 

Keywords: Fundamental Right. Right to Privacy. Social networks. Law of Civil Marco 

Internet. Civil responsability. 
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1 INTRODUÇÃO 

 

Nos últimos tempos, os avanços tecnológicos da informação vêm 

revolucionando a vida do indivíduo em sociedade numa rapidez que preocupa até 

mesmo os estudiosos do assunto, isto porque o ingresso desses avanços 

tecnológicos não trouxe somente fatores positivos, mas também fatores negativos 

que chegam a prejudicar a convivência em sociedade, vitimizando pessoas-cidadãos 

famosos ou anônimos, quando se encontram na condição de usuários da WEB – 

Rede Mundial de Computadores que tem a sua configuração na Internet e, mais 

recentemente, nas Redes Sociais.  

Um dos aspectos negativos que preocupa o usuário do ambiente virtual é 

a invasão das informações/dados/figuras pessoais que, na maioria das vezes, são 

divulgados pela Internet sem o consentimento deste, ocasionando a inviolabilidade 

de sua privacidade no mundo cibernético. 

É seguindo este percurso e com o intuito de manter-se atual e atuante 

que a Constituição Federal – CF, 1988, destaca no seu art. 5º, inciso X, a proteção 

ao direito da privacidade e à intimidade do indivíduo, instituindo garantias quando da 

violação destes direitos, os quais convergem para a relevância e prevalência da 

dignidade da pessoa humana. 

No contexto onde foram promovidos estudos, reflexões, discussões sobre 

o direito à privacidade em uma sociedade tecnológica que encontra-se em um 

continuum, esta passou a receber proteção geral, particularmente no aspecto 

interpretativo. É possível afirmar que o direito à privacidade ganhou reconhecimento 

internacional desde 1948, com a Declaração Universal dos Direitos Humanos que 

passou a tratar sobre o assunto de forma direta. 

Porém, é na Convenção Européia dos Direitos do Homem e das 

Liberdades Fundamentais (1950), com o Pacto Internacional de Direitos Civis e 

Políticos (1966) com a Conferência Nórdica sobre o Direito à Intimidade (1967), com 

o Pacto de São José da Costa Rica (1969) que o assunto privacidade ganha mais 

força e passa a ser tratado como um direito do indivíduo. 

Considerando a dinamicidade do direito, este procura se ajustar à 

contemporaneidade e passa a tratar do direito à privacidade dos que se 

movimentam no espaço cibernético e se vêem diante de dilemas decorrentes do 

confronto tecnológico em face da interferência do direito à privacidade do indivíduo. 
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Mesmo disponibilizando dados/informações/figuras, fotos, etc. em algum 

site da Internet, ou, mais especificamente, através das Redes Sociais com destaque 

para o Facebook, e-mail, Instagram, WhatsApp, o espaço cibernético tem exposto os 

seus usuários ao permitir a violação de dados/figuras/informações pessoais, mesmo 

que estes tenham contribuído para esta realidade, ao não se preocuparem com o 

fator segurança, para a preservação da sua privacidade e dignidade humana. Por 

outro lado, as próprias empresas provedoras não estão muito preocupadas em 

prover, sobretudo, a segurança do seu cliente/usuário tendo em vista a exigência de 

grandes investimentos neste sentido. 

Atuando em uma realidade contemporânea, apesar da lentidão, verifica-

se o advento do Marco Civil da Internet representado na Lei Nº 12.965/2014, norma 

específica que passa a tratar da inviolabilidade, da intimidade e da vida privada e, 

mais ainda, da garantia do direito à privacidade. Apesar de ser considerada marco 

histórico e jurídico, mesmo diante deste documento, há ainda muito a se estudar, a 

se fazer, principalmente quando envolve outras fronteiras com representatividade 

em outros países. 

Assim, tem-se como objetivo estudar o direito à privacidade no mundo 

cibernético em face da inviolabilidade das informações pessoais dos próprios 

usuários que navegam na Internet, principalmente nas redes sociais. E como 

objetivos específicos: verificar se existe lei específica que proteja a própria área, 

principalmente nas questões sociais, humanistas, políticas e das relações humanas. 

Identificar como os Tribunais Brasileiros vêm recepcionando a violação do direito à 

privacidade das informações no mundo digital; Verificar como os usuários podem 

assegurar o direito à privacidade em relação ao ambiente virtual. 

Por tudo isso, faz-se importante o estudo e a pesquisa sobre o direito à 

privacidade no mundo cibernético a fim de ajudar os que navegam na Internet, a 

proteger as suas informações privadas contra as invasões de terceiros mal-

intencionados, e, sobretudo, demonstrar a importância desse direito para a vida de 

cada indivíduo. 

No decorrer deste trabalho monográfico, procura-se responder a 

determinados questionamentos, tais como: Existe alguma norma que proteja a 

privacidade das informações dos usuários no ambiente virtual? Como são julgados 

nos Tribunais Brasileiros a violação do direito à privacidade no mundo virtual? Como 

os usuários podem proteger a sua privacidade face ao ambiente virtual? 
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Por outro lado, verifica-se a dificuldade dos operadores do direito de 

escrever sobre esse assunto tão complexo, pois boa parte das pessoas ainda não 

possui grande intimidade com o mundo cibernético, o que faz com que esse assunto 

fique restrito a uma pequena parcela de estudiosos que tem afinidade com esse 

mundo. Sendo assim, este estudo contribuirá como sendo mais uma fonte de 

informação para todos os operadores do direito, da área tecnológica e demais 

pessoas que simpatizam ou tenham interesse pelo assunto. 

Nesta investigação faz-se uso de processo metodológico que se reveste 

de natureza qualitativa e exploratória buscando obter informações, opiniões e pontos 

de vistas que possibilitem a leitura e compreensão das visões e percepções, das 

representações e dos significados e possíveis implicações da privacidade. 

Com fundamento em Minayo (2006), entende-se que os estudos 

qualitativos também são indicados nos casos onde o pesquisador busca 

informações, em estâncias mais profundas, das relações, dos fenômenos e dos 

processos e que, por essa razão, não podem ser reduzidas à operacionalização das 

variáveis. 

Por sua vez, Flick (2004) anuncia que a pesquisa qualitativa permite 

estudos mais aprofundados e subjetivos onde se busca informações que envolvem 

motivações, crenças, atitudes, valores e estilo de vida, pois ela possibilita, através 

de estudos empíricos, captar desigualdades e diferenças dentro de um determinado 

contexto social. 

Quanto aos fins, a pesquisa é classificada como uma investigação 

exploratória, pois, de acordo com Vergara (2010), é realizada em área na qual há 

pouco conhecimento acumulado e sistematizado. É também explicativa no ensino de 

que proporciona embasamento ao pesquisador sobre o assunto abordado, através 

da bibliografia de autores que conhecem o tema. 

A sustentação do processo metodológico está na consulta-pesquisa 

bibliográfica que, para Vergara (2010, p. 48), é um “estudo sistematizado 

desenvolvido com base em material publicado em livros, revistas, jornais, web, isto 

é, material acessível ao público em geral. Fornece instrumental analítico para 

qualquer outro tipo de pesquisa”.  

A estrutura delineada para o presente estudo, após esta Introdução, é a 

seguinte: 
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Capítulo 2 – Contextualiza a privacidade em face aos direitos 

fundamentais; a evolução dos direitos fundamentais nas constituições brasileiras; a 

privacidade na dimensão da dignidade humana, a privacidade no âmbito 

internacional e como um direito do individuo. 

Capítulo 3 – Aborda o compartilhamento de idéias e informações na era 

digital e manutenção da privacidade; a privacidade nas redes sociais como 

comunidades on-line, o impacto das redes sociais no cotidiano dos usuários. 

Capítulo 4 – Enfatiza a privacidade e a Lei do Marco Civil da Internet – Lei 

Nº 12.965/2014, Casos emblemáticos do direito à privacidade na jurisprudência 

brasileira; a responsabilidade civil fundamentando os limites impostos pela moral e 

bons costumes. 

Capítulo 5 – Apresenta os Resultados da Pesquisa, com os “achados” e 

comentários da pesquisadora e, por fim, as Referências. 

Espera-se que este estudo, que destaca a privacidade no ambiente 

cibernético como direito fundamental, continue a ser objeto de pesquisa por outros 

estudiosos e que estes e outros interessados possam fazer uso desta contribuição. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

15 

2 PRIVACIDADE EM FACE AOS DIREITOS FUNDAMENTAIS 

 

Os direitos fundamentais do indivíduo encontram-se positivados no artigo 

5º da Constituição Federal de 1988, tendo um papel importante no ordenamento 

jurídico Brasileiro, qual seja a finalidade de proteger o indivíduo em face da atuação 

arbitrária do poder estatal.    

Seu surgimento sobreveio das tradições originárias nas diversas 

civilizações, até a conjunção dos pensamentos filosófico-jurídicos, das ideias 

surgidas com o cristianismo e com o direito natural, que apresentavam um ponto 

fundamental em comum, o qual era a necessidade de limitação e controle dos 

abusos de poder do próprio estado (SLAVOV, 2009). 

No entanto, o mais importante antecedente histórico dos direitos 

fundamentais ocorreu, primeiramente, na Inglaterra, com a Magna Charta Libertaum, 

outorgada por João Sem-Terra em 1215, na qual reconheceu, entre outras 

garantias, a liberdade de religião, o devido processo legal, livre acesso à justiça, 

liberdade de locomoção entre outros (MORAES, 2007). 

Em 1628, surge outro documento fundamental para a evolução desses 

direitos chamado Petition of Right, no qual buscava uma efetivação material. 

Posteriormente, aparece a Bill of Rigth de 1689, que representou uma enorme 

restrição ao poder estatal, prevendo dentre outras regulamentações: um reforço ao 

princípio da legalidade, ao impedir que o rei pudesse revogar ou suspender leis sem 

a aprovação do parlamento; a liberdade de eleição dos membros do parlamento; a 

criação do direito de petição e a vedação à aplicação de penas cruéis (MORAES, 

2007). 

Todavia, os direitos fundamentais se tornaram mais evidentes, 

especialmente, com a Declaração de Direitos de Virgínia, no ano de 1776, nos 

Estados Unidos, na qual expressou com nitidez o reconhecimento e a proteção dos 

direitos essenciais do indivíduo, aos quais não poderiam ser alienados ou 

suprimidos pelo poder do Estado. 

Os direitos fundamentais passaram a ter um caráter universal, em 1789, 

com o surgimento da Declaração dos Direitos do Homem e do Cidadão, aprovado 

pela Assembléia Nacional Francesa, no qual trazia em seu bojo disposições acerca 

dos princípios da igualdade, liberdade, propriedade, segurança, princípio da 
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legalidade, livre manifestação dentre outros, constituindo-se na efetiva consagração 

normativa dos direitos humanos fundamentais. 

Essas declarações deixaram como legado, documentos de grande 

importância para o direito constitucional como um todo, pois a partir do século XVII 

os direitos humanos fundamentais deixaram de ser apenas reivindicações políticas 

para se transformarem em normas jurídicas de sua constitucionalização (SLAVOV, 

2009) 

Os direitos fundamentais foram instituídos como instrumento do poder 

estatal, para assegurar aos indivíduos um nível máximo de fruição de sua autonomia 

e liberdade, isto é, eles surgiram como uma barreira de proteção dos cidadãos 

contra as intromissões indevidas do poder estatal em sua vida privada e contra os 

abusos arbitrários de poder (MARMELSTEIN, 2008). 

Para Silva (2014, p.180) os direitos fundamentais são conceituados como 

sendo: 

 

Uma expressão mais adequada para designar as prerrogativas e 
instituições que, no âmbito do direito positivo, garantem uma conveniência 
digna, livre e igual de todas as pessoas, constituindo caráter fundamental o 
fato de tratar-se de situações jurídicas sem as quais a pessoa humana não 
se realizaria, conviveriam ou mesmo sobreviveriam. 

 

Por outro lado, Moraes (2007, p.21) define esses direitos como “um 

conjunto de direitos e garantias do ser humano, institucionalizados de forma a 

garantir à sua dignidade protegendo-o do arbítrio do poder estatal ao mesmo tempo 

em que estabelece condições mínimas de vida e desenvolvimento da personalidade 

humana”. 

Gonet Branco (2000, p.107), por sua vez, comtempla que: 

 

Os direitos fundamentais assumem posição de definitivo realce na 
sociedade quando se inverte a tradicional relação entre Estado e indivíduo e 
se reconhece que o indivíduo tem primeiro, direitos, e, depois, deveres 
perante o Estado, e que este tem, em relação ao indivíduo, primeiro, 
deveres e, depois, direitos.    

 

Assim sendo, para que haja um verdadeiro Estado democrático de direito 

é necessário que o poder estatal respeite os direitos fundamentais dos indivíduos, 

para que possa garantir, assim, um tratamento digno em relação a cada ser 

humano.    
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2.2 EVOLUÇÃO DOS DIREITOS FUNDAMENTAIS NAS CONSTITUIÇÕES 

BRASILEIRAS 

 

As constituições brasileiras sempre inscreveram uma declaração dos 

direitos fundamentais do homem, no entanto, a primeira constituição a subjetivar e 

positivar os direitos fundamentais do indivíduo foi a Constituição Política do Império 

do Brasil, em 1824, trazendo 35 incisos, no seu artigo 179, no qual tratava acerca 

das garantias dos direitos civis e políticos dos cidadãos brasileiros, com disposições 

sobre os princípios da legalidade, da igualdade, inviolabilidade de domicílio entre 

outros (SILVA, 2014). 

Já a Primeira Constituição Republicana de 1891, também inseriu 

expressamente em seu título IV os direitos fundamentais, entre os quais o direito à 

inviolabilidade concernente a liberdade, a segurança e a propriedade dos indivíduos 

brasileiros ou estrangeiros residentes no país, além de acrescentar algumas 

garantias funcionais e militares. Entretanto, esses diretos foram mantidos na 

Constituição de 1934.     

A Carta Constitucional de 1946, além de prever um capítulo específico, 

em seu título IV, para os direitos e garantias individuais, também estabeleceu em 

seus artigos 129 a 144 um amplo rol dos direitos sociais relativos aos trabalhadores 

e empregados da época. Seguindo a mesma linha da Constituição anterior, a 

Constituição de 1967. 

No entanto, a Constituição de 1969, conhecida como Emenda 

Constitucional nº 1, em seu texto restringiu os direitos fundamentais do indivíduo, em 

virtude do regime autoritário que o Brasil se encontrava. 

Por fim, a Constituição de 1988 considerada a mais extensa e 

consagradora declaração dos direitos do constitucionalismo brasileiro, foi 

responsável pela ampla relação dos direitos fundamentais do homem (inseridos em 

seu documento no título II, cinco capítulos), dos direitos e garantias fundamentais. 

Assim, no capítulo I, artigo 5º e seus incisos, estão previstos os direitos e deveres 

individuais e coletivos, no qual garante a inviolabilidade do direito à vida, à liberdade, 

à igualdade, à segurança e à propriedade. No capítulo seguinte encontra-se a 

proteção aos direitos sociais, entre os artigos 6º ao 11 da referida Carta. Já no 

capítulo III, nos artigos 12 e 13, menciona a nacionalidade e por último, nos 
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capítulos IV e V, respectivamente, estão previstos os direitos políticos (artigos 14 ao 

16) e a existência do funcionamento dos partidos políticos (artigo 17 e seus incisos). 

É importante destacar que a Carta Magna de 1988 não inovou somente 

na ampliação da relação dos direitos fundamentais do homem, mas também conferiu 

no seu artigo 5º, inciso X, proteção ao direito à privacidade e à intimidade do 

indivíduo, instituindo dessa maneira garantias contra a violação desses direitos. Vê-

se que faz diferenciação entre o direito à intimidade e à vida privada, embora, alguns 

doutrinadores definam os mesmos como sinônimos. 

 

2.3 DIGNIDADE DA PESSOA HUMANA COMO UM DIREITO FUNDAMENTAL NA 

CONSTITUIÇÃO FEDERAL – CF DE 1988 

 

A idéia de dignidade da pessoa humana atribuída a cada indivíduo advém 

do cristianismo no pensamento de Tomás de Aquino que afirma que a noção da 

dignidade encontra seu fundamento na circunstância de que o ser humano foi feito à 

imagem e semelhança de Deus, mas também radica na capacidade de 

autodeterminação inerente à natureza humana, por força de sua dignidade 

(SLAVOV, 2009).  

No entanto, a positivação do princípio da dignidade da pessoa humana só 

ocorreu a partir da segunda guerra mundial, mas especificamente, após a 

Declaração Universal dos Direitos Humanos, aprovada pela Organização das 

Nações Unidas – ONU, em 1948. 

Para Sarmento (2004, p.111) o princípio da dignidade exprime a primazia 

da pessoa humana sobre o Estado, pois sua consagração importa no 

reconhecimento de que a pessoa é o fim, e o Estado não mais que um meio para a 

garantia e promoção dos seus direitos fundamentais. 

Mori (2006, p.21), por sua vez, destaca que o princípio da dignidade da 

pessoa humana: 

 

Refere-se às exigências básicas do ser humano no sentido de que ao 
homem concreto sejam oferecidos os recursos de que dispõem a sociedade 
para a mantença de uma existência digna, bem como propiciadas as 
condições indispensáveis para o desenvolvimento de suas potencialidades. 
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O princípio da dignidade da pessoa humana foi consagrado, pela primeira 

vez, na Constituição de Weimar de 1919, na Alemanha, ao preceituar que o respeito 

à pessoa humana é um limite constitucional ao poder legislativo. Hodiernamente, 

inúmeras constituições passaram a fazer alusão à dignidade da pessoa humana 

entre elas: a Constituição da República Federal da Alemanha (1949), a Constituição 

da Grécia (1974), a Constituição da Espanha (1978), a Constituição da Itália (1948), 

a Constituição de Portugal (1976) dentre outras (SLAVOV, 2009). 

Na Constituição da República Federativa do Brasil de 1988, esse princípio 

encontra-se na relação dos princípios fundamentais, mais especificamente no inciso 

III, artigo 1º, no qual constitui como um dos fundamentos da república, dotado de 

uma norma jurídica positiva de status constitucional, alcançando assim a condição 

de valor jurídico fundamental do indivíduo. 

A dignidade da pessoa humana, na qualidade de princípio fundamental 

constitui-se não apenas um pilar dos direitos fundamentais, mas, também de toda 

ordem jurídica constitucional e infraconstitucional, razão pela qual sua 

caracterização se justifica como princípio constitucional de maior hierarquia 

axiológica-valorativa (RAMOS, 2008). 

É interessante pensar no princípio da dignidade da pessoa humana sob a 

visão de vários autores, conforme a seguir: 

Para Silva (2000, p.147), a dignidade da pessoa humana é “um valor 

supremo que atrai o conteúdo de todos os direitos fundamentais do homem, desde o 

direito à vida”.  

Na mesma linha, Barcellos (2002, p.203) afirma que a dignidade da 

pessoa é “hoje considerada, sob vários pontos de vista, o pressuposto filosófico de 

qualquer regime jurídico civilizado e das sociedades democráticas em geral”. 

Sarlet (2004, p.60) identifica a dignidade da pessoa humana como: 

 

A qualidade intrínseca e distintiva reconhecida em cada ser humano que o 
faz merecedor do mesmo respeito e consideração por parte do Estado e da 
comunidade, implicando, nesse sentido, um complexo de direitos e deveres 
fundamentais que assegurem a pessoa tanto contra todo e qualquer ato de 
cunho degradante e desumano, como venham a lhe garantir as condições 
existenciais mínimas para uma vida saudável, além de propiciar e promover 
sua participação ativa e corresponsável nos destinos de própria existência e 
da vida em comunhão com os demais seres humanos. 
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Piovesan (2003, p.38), vai mais além, destaca a importância e o 

reconhecimento da dignidade: 

 

Conclui-se que a Declaração Universal de 1948, ao introduzir a concepção 
contemporânea de direitos humanos, acolhe a dignidade humana como 
valor a iluminar o universo de direitos. A condição humana é requisito único 
e exclusivo, reitere-se, para a titularidade de direitos. Isto porque todo o ser 
humano tem dignidade que lhe é inerente, sendo incondicionada, não 
dependendo de nenhum outro critério, senão ser humano. O valor da 
dignidade humana se projeta, assim, por todo o sistema internacional de 
projeção. Todos os tratados internacionais, ainda que assumam a 
roupagem do positivismo jurídico, incorporam o valor da dignidade humana. 

 

Castro (2006 apud SLAVOV, 2009, p.42) enfatiza que: 

 

No que toca os direitos fundamentais do homem, impende reconhecer que o 
princípio da dignidade da pessoa humana tornou-se o epicentro do extenso 
catálogo de direitos civis, políticos, econômicos, sociais e culturais, que as 
constituições e os instrumentos internacionais em vigor em pleno terceiro 
milênio ofertam solenemente aos indivíduos e às coletividades. Embora 
traduza um conceito jurídico indeterminado e de utilização ainda recente no 
plano das constituições e das declarações internacionais da era 
contemporâneo, o postulado da dignidade humana universalizou-se como 
um pólo de atração para cada vez mais novos e novíssimos direitos 
refletores do modismo constitucional democrático. 

 

No presente contexto, entende-se a dignidade da pessoa humana como 

um dos direitos fundamentais mais importantes, exige o mínimo de condição para 

que o indivíduo possa ter uma vida digna, com seus direitos básicos garantidos.  

Daí porque, no ordenamento jurídico brasileiro, a Constituição Federal de 

1988 que é a norma suprema, traz na sua essência os direitos fundamentais com a 

finalidade de proteger os indivíduos de abusos, excessos e medidas autoritárias ou 

padronizadas aplicadas pelo Estado e pela sociedade, a fim de construir um 

verdadeiro Estado Democrático de Direito. 

Assim, é possível afirmar que o direito à privacidade mantém uma relação 

direta com o princípio da dignidade da pessoa humana, uma vez que constituem 

prerrogativas essenciais do indivíduo, garantindo, sobretudo, proteção desses 

direitos em caso de violação.    

 

 

 

 



 

21 

2.4 PRIVACIDADE NA DIMENSÃO DA DIGNIDADE HUMANA 

 

A origem do direito à privacidade ocorreu em momento diferente de outros 

direitos fundamentais, na medida em que não foi reconhecido nas constituições e 

nem nos Códigos Civis do século XIX, somente no contexto doutrinário (MENDES, 

2008). 

Uma das primeiras manifestações na doutrina a respeito da privacidade 

ocorreu em 1846, na Alemanha, com a publicação da obra do alemão David August 

Roder, intitulado Grundzuge des naturrechts oder der rechtsphiloso-phie, no qual o 

autor definiu como atos violadores ao direito natural à vida privada, entre outros, 

incomodar alguém com perguntas indiscretas ou entrar num aposento sem se fazer 

anunciar (PEZZI, 2007). 

Em 1856, na França, foi reconhecido, pela primeira vez, o direito à 

privacidade em sede jurisprudencial quando o Tribunal de Sena decidiu sobre o caso 

Affaire Rachel, reconhecendo à família da famosa atriz francesa Elisa Rachel Felix o 

direito de não produzir e publicar a sua imagem no leito de morte, sendo ela famosa 

ou não (PEZZI, 2007).    

Todavia, o acontecimento de maior relevância jurídica do direito à 

privacidade, no âmbito doutrinário, somente, ocorreu em 15 de dezembro de 1890, 

nos Estados Unidos, com a publicação de um artigo na Harvard Law Review, 

intitulado The Rigth to Privacy (O Direito à Privacidade), escrito por Samuel Dennis 

Warren e Louis Demitz Brandeis, no qual os autores denunciam como os aparatos 

tecnológicos tinham invadido os domínios da vida privada. 

Portanto a finalidade principal do artigo de Warren e Brandeis (1890), 

segundo Mendes (2008), consistia em identificar o direito à privacidade na própria 

common law, visto que com os avanços tecnológicos invadindo a vida privada do 

indivíduo era necessário que o próprio sistema da common law avançasse no 

reconhecimento da proteção da privacidade, estabelecendo os limites para a 

intromissão na vida privada denominado pelo jurista americano Cooley (1890), de 

“right to be let alone” (“direito a ser deixado a só). 

Neste sentido, é importante ressaltar que o ineditismo do referido artigo 

incidiu, não apenas a identificar um direito à privacidade, mas em demonstrar a 

importância desse direito frente aos avanços da tecnologia e de tornar possível o 
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reconhecimento futuro desse direito em face de um direito protegido 

constitucionalmente (MENDES, 2008).    

Em 1960, Willian Prosser publicou na Califórnia um artigo denominado 

“Privacy, a legal analysis”, no qual sustentou existir quatro situações diferentes de 

violação da privacidade: 1) intromissão na solidão da vida ou dos assuntos privados 

do indivíduo; 2) divulgação de fatos embaraçosos que afetam a pessoa; 3) 

publicidade que poderia desprestigiar o indivíduo frente a opinião pública; e 4) 

apropriação do nome ou do aspecto físico do litigante (LIMBERGER, 2007).  

Posteriormente, em 1964, Edward J. Bloustein publicou, pela 

Universidade de New York, seu trabalho denominado “Privacy as an aspect of 

human dignity:an answer to dean prosser”, garantindo que a redução da tutela da 

privacidade teria quatro formas de violação que impediriam o alcance geral e amplo 

desejado para a tutela satisfatória do instituto (MAURMO, 2012). 

Por esta razão, Bloustein (1964) propôs que a privacidade recebesse uma 

proteção geral, através do caminho interpretativo, no qual fosse coerente com os 

princípios, pois esta seria a maneira mais abrangente de se proteger a privacidade 

de uma sociedade tecnológica que se desenvolve constantemente (MAURMO, 

2012). 

No Brasil, no final da década de 1960, o jurista Paulo José da Costa, 

trouxe reflexões importantes acerca do assunto privacidade em face das 

tecnologias, em sua obra intitulada “Tutela Penal da Intimidade”. Na opinião do 

autor, a tecnologia estava destruindo as “fronteiras da intimidade”, gerando, 

inclusive, um dilema decorrente do confronto tecnológico em face da interferência do 

direito da privacidade do indivíduo (TOMASEVICIUS FILHO, 2014).  

Além disso, o mencionado jurista, apontou que tanto no Direito Civil 

Brasileiro como no Direito Penal Brasileiro inexistiam normas de proteção à 

privacidade do homem, pois, por exemplo, se alguém invadisse a privacidade alheia 

por meio de qualquer equipamento eletrônico não seria punido por este tipo de 

conduta (TOMASEVICIUS FILHO, 2014).  

Em 2013, Milad Doueihi1 falando sobre Humanismo Digital ressalta que, 

na era digital, a tecnologia não só amplia a oportunidade de miscigenar culturas, 

                                                           
1 Milad Doueihi (EUA) historiador, Presidente do Centro de Pesquisa em Culturas Digitais da 
Universidade de Laval (Quebec). 
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como encoraja a democracia e a emergência de um novo tipo de humanismo 

universal. 

Segundo Doueihi, em 1956, num texto para UNESCO, Lévi-Strauss 

identificou, três formas de humanismo que correspondem a desenvolvimentos 

políticos. A primeira, aristocrática, limitou-se aos privilegiados; a segunda, burguesa, 

acompanhava o desenvolvimento industrial; e a terceira, democrática, não exclui 

ninguém. Doueihi (2013) ressalta que essa dimensão universal leva a propor um 

novo humanismo: o digital, ou seja, o quarto humanismo que resulta de uma 

convergência totalmente nova entre nosso complexo patrimônio cultural e a 

tecnologia de informática que abriu um espaço sem precedentes para a 

sociabilidade, se tornando uma realidade global, um meio de comunicação universal, 

até mesmo um instrumento de democratização. Doueihi (2013, p. 63) acrescenta 

que “o espaço híbrido da cultura digital é uma forma de ‘viver juntos’, com seus 

mitos, descobertas e utopias. Ele torna a aldeia global uma realidade. O humanismo 

digital é uma forma de pensá-la”. 

Desse modo, fica evidente a importância do contexto doutrinário acerca 

do direito à privacidade, visto que, com o surgimento das novas mudanças sociais 

ocasionadas pela revolução da tecnologia, o indivíduo passou a ter sua vida privada 

exposta perante terceiros. Em razão disso torna-se necessário consolidar cada vez 

mais a privacidade como um direito que deve ser protegido à medida em que está 

sendo ameaçado. 

 

2.5 PRIVACIDADE NO ÂMBITO INTERNACIONAL 

 

O direito à privacidade ganhou reconhecimento, no âmbito internacional, 

através da Declaração Americana dos Direitos e Deveres do Homem aprovada pela 

IX Conferência Internacional de Bogotá, em 1948, na qual mencionava no seu artigo 

5º que “toda pessoa tem direito à proteção da lei contra os ataques abusivos à sua 

honra, à sua reputação e à sua vida privada e familiar”. 

No mesmo ano (1948), foi aprovada, em 10 de dezembro, pela 

Assembléia Geral das Nações Unidas à Declaração Universal de Direitos do 

Homem, que enunciava no seu artigo 12 que “ninguém será sujeito a interferências 

na sua vida privada (grifo desta autora), na de sua família, no seu lar ou sua 



 

24 

correspondência, nem a ataques à sua honra ou à sua reputação. Toda pessoa tem 

direito à proteção da lei contra tais interferências ou ataques”.  

Sucessivamente no ano de 1950, o direito à privacidade foi novamente 

mencionado internacionalmente na Convenção Européia dos Direitos do Homem e 

das Liberdades Fundamentais declarando no seu artigo 8º que: 

 

Qualquer pessoa tem direito ao respeito da sua vida privada e familiar (grifo 
desta autora), do seu domicílio e da sua correspondência. Não pode haver 
ingerência de autoridade pública no exercício deste direito senão quando 
esta ingerência estiver prevista na lei e construir uma providencia que, 
numa sociedade democrática, seja necessária para a segurança nacional, 
para a segurança pública, para o bem-estar econômico do país, a defesa da 
ordem e a prevenção das infrações penais, a proteção da saúde ou da 
moral, ou a proteção dos direitos e das liberdades de terceiros. 

 

Pelo mencionado artigo, percebe-se que referida Convenção ampliou a 

proteção à privacidade ao limitar o poder do Estado de não interferir na vida privada 

das pessoas, a menos que esta ingerência seja autorizada por lei e que esteja 

motivada em casos de extrema necessidade.     

Anos mais tarde, precisamente em 16 de dezembro 1966, a proteção à 

privacidade passa a ser defendida pelo Pacto Internacional de Direitos Civis e 

Políticos, declarando em seu artigo 17 que: “ninguém será objeto de intervenções 

arbitrárias ou ilegais da sua vida privada (grifo desta autora), na sua família, no seu 

domicílio ou na sua correspondência, nem ter atentados ilegais à sua honra e à sua 

reputação”, espelhando-se praticamente a mesma redação do artigo 12º da 

Declaração Universal dos Direitos do Homem.  

No ano seguinte, em 1967, em Estocolmo na Conferência Nórdica sobre o 

Direito à Intimidade, o assunto privacidade passa a ser discutido profundamente por 

uma comissão de juristas de nível internacional. 

Por fim, no ano de 1969, a proteção do direito à privacidade foi 

assegurada no Pacto de São José da Costa Rica, conhecido como a Convenção 

Americana sobre Direitos Humanos, no qual o seu § 2º do artigo 11 leciona: 

“Ninguém pode ser objeto de ingerências arbitrárias ou abusivas em sua vida 

privada, na de sua família, em seu domicílio ou em sua correspondência, nem de 

ofensas ilegais à sua honra ou reputação”. 

Assim sendo, diante desse contexto histórico, constata-se a rápida 

evolução e o reconhecimento do direito à privacidade no plano internacional através 
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de documentos internacionais como tratados, acordos, convenções e as declarações 

que visam proteger a vida privada dos indivíduos para além dos limites territoriais 

dos estados.  

 

2.6 PRIVACIDADE COMO UM DIREITO DO INDIVÍDUO 

 

A palavra privacidade é apontada como um anglicismo de privacy que tem 

raiz no termo latim privare. Entretanto, a palavra privacidade não possui um conceito 

objetivo e único, tendo vários posicionamentos doutrinários quanto ao seu 

significado, podendo estes serem mais abrangentes ou mais restritos (ASSIS, 2015). 

Dentre essas doutrinas está a Teoria das Esferas de Robert Alexy (2002) 

onde este destaca três níveis de proteção à vida privada, com decrescente 

intensidade de proteção, quais sejam: a esfera mais interna (âmbito último 

intangível da liberdade humana), caracterizando-se por ser o âmbito mais íntimo, a 

esfera íntima intangível, o âmbito núcleo absolutamente protegido da organização da 

vida privada, compreendendo os assuntos mais secretos que não devem chegar ao 

conhecimento dos outros devido à sua natureza extremamente reservada; a esfera 

privada ampla, que abarca o âmbito na medida em que não pertença à esfera mais 

interna, incluindo assuntos que o individuo leva ao conhecimento de outra pessoa de 

sua confiança, ficando excluído o resto da comunidade; e a esfera social, que 

engloba tudo o que não for incluído na esfera privada ampla, ou seja todas as 

matérias relacionadas com as notícias que a pessoa deseja excluir do 

conhecimento(s) de terceiros (MARQUES, 2008). 

Entende-se, pois, que o direito à privacidade, como ensina Marques 

(2008), nada mais é do que aquilo que preserva-nos do conhecimento alheio, 

reserva-nos a nossa própria vivência. 

A proteção à privacidade está relacionada diretamente ao livre 

desenvolvimento da personalidade humana, na medida em que é necessário 

garantir ao indivíduo que ele não seja submetido a qualquer forma de controle social 

que tenderia a anular a sua individualidade e cercear a sua autonomia privada 

(MAURMO, 2012). 

De forma ampla, a privacidade está relacionada com o direito subjetivo e 

inerente a cada indivíduo, no qual abrange o modo de vida doméstico, às relações 
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familiares e afetivas, os hábitos, o nome, a imagem, os pensamentos e os segredos 

nas mais diversas situações.  

Para Silva (2014, p.208) a privacidade em sentido genérico seria “o 

conjunto de informação acerca do indivíduo que ele pode decidir manter sob seu 

exclusivo controle, ou comunicar, decidindo a quem, quando, onde e em que 

condições, sem a isso poder ser legalmente sujeito”, refletindo tanto na esfera intima 

como na privada.  

Lafer (1998, apud MACEIRA, 2012, p.50) considera o conceito de 

privacidade não apenas como “direito do indivíduo de estar só”, mas também “a 

possibilidade que deve ter toda pessoa de excluir do conhecimento de terceiros 

aquilo que só se refere a ela e que diz respeito ao seu modo de ser no âmbito da 

vida privada”.  

Nesta mesma linha de pensamento Bastos (2000, p.56), com uma visão 

constitucionalista define a privacidade, como sendo: 

 

A faculdade que tem cada indivíduo de obstar a intromissão de estranhos 
em sua vida privada e familiar, assim como de impedir-lhes o acesso a 
informações sobre a privacidade de cada um, e também impedir que sejam 
divulgadas informações sobre esta área da manifestação existencial do ser 
humano. 

 

Neste contexto, verifica-se que o direito à privacidade ou direito ao 

resguardo tem como fundamento a defesa da personalidade humana contra 

injunções ou intromissões alheias (PAESANI, 2014). No entanto, a privacidade 

adquiriu um novo significado em relação aos avanços tecnológicos, como se pode 

ver nas considerações de Paesani (2014, p.39) quando aborda a privacidade no 

âmbito cibernético:  

 

Apresenta duas ordens de problemas: o primeiro reporta-se ao respeito à 
esfera privada alheia que nos conduz no terreno tradicional da tutela da 
privacidade. O segundo refere-se à privacidade de quem se movimenta 
naquele espaço e, consequentemente, requer o anonimato. Contudo, os 
dois problemas estão destinados a saberem as consequências que o 
indivíduo pode ter se for considerada que a sua privacidade está sendo 
violada por uma informação na rede.  

 

Bittar (2001) acredita que são da personalidade os direitos reconhecidos à 

pessoa humana tomada em si mesma e em suas projeções na sociedade, previstos 
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no ordenamento jurídico para a defesa de valores inatos ao homem como a vida, a 

rigidez física, a intimidade, a honra, a intelectualidade e outros. 

É neste pensar que o autor, em destaque, apresenta como direitos da 

personalidade os seguintes: direitos físicos (protege-se o direito à vida, à 

integridade física, ao corpo e suas partes, à imagem e à voz); direitos psíquicos 

(abriga-se o direito à liberdade de pensamento, de culto, de expressão e de outras 

manifestações; inclusive o direito à intimidade, o direito à integridade psíquica e o 

direito ao segredo); direitos morais (situam-se os direitos à identidade, à honra, à 

reputação e o direito às criações intelectuais). 

Vieira e Alves (2014) ressaltam que, por serem inatos, os direitos da 

personalidade devem ser reconhecidos e sancionados pelo Estado em um outro 

plano de direito positivado e, ainda, que encontram-se no Código Civil Brasileiro 

(arts. 11 a 21) alguns direitos da personalidade, porém outros direitos relacionados 

com o princípio da dignidade da pessoa humana em suas dimensões física, moral e 

psíquica com fundamento no direito geral da personalidade devem ser reconhecidos 

e observados pelos aplicadores do direito. 

Desse modo, a proteção do direito à privacidade do indivíduo deve ser 

vista como um direito fundamental a ser resguardado contra as intromissões dos 

avanços do mundo moderno tecnológico. Visto que, somente o indivíduo tem o 

direito de escolher o que terceiro possa saber de sua vida privada. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

28 

3 COMPARTILHAMENTO DE IDÉIAS E INFORMAÇÕES NA ERA DIGITAL E 

MANUTENÇÃO DA PRIVACIDADE 

 

Nos últimos anos, a tecnologia da informação registrou uma significante 

expansão revolucionária na vida cotidiana das pessoas numa velocidade 

preocupante. Isso se deu pelo surgimento da Internet que possibilitou que o acesso 

das informações fosse transmitido de forma rápida e sem barreiras geográficas. 

Neste contexto, a Arpanet surge nos Estados Unidos, no ano de 1969, 

como uma ferramenta de comunicação militar alternativa, que pudesse proteger os 

sistemas de defesa do país contra os ataques nucleares, durante a guerra fria.   

Dessa forma, o Departamento de Defesa dos Estados Unidos, através de 

seus programadores e engenheiros eletrônicos, desenvolveu uma rede experimental 

chamada Arpanet, na qual se utilizava uma tecnologia chamada “packet switching” 

(troca de pacotes), por onde as mensagens passariam divididas em pequenas 

partes. “Assim, as informações seriam transmitidas com rapidez, flexibilidade e 

tolerância a erros, em uma rede onde cada computador seria apenas um ponto que, 

se impossibilitado de operar, não interromperia o fluxo de informações” (MONTEIRO, 

2001). 

Apesar da Arpanet ter se desenvolvido em um ambiente militar, as suas 

aplicações militares foram secundárias para o projeto, pois o principal interesse em 

desenvolver uma rede era para financiar a ciência da computação nos Estados 

Unidos e estimular a produção por parte dos cientistas (SILVEIRA, 2013). 

Já no início dos anos 80, foi desenvolvido e utilizado o TCP/IP 

(Transmission Control Protocol/Internet Protocolli) como protocolo para a troca de 

informações na Arpanet, que possibilitou a conexão entre redes diferentes, aumento 

a abrangência da rede. Por volta de 1990, a Arpanet foi transformada em NSFNET 

(National Science Foundation’s Network), se interligando a outras redes existentes, 

no qual passa a se interconectar nos centros de pesquisas e universidades em todo 

o mundo. 

Posteriormente em 1995, com a extinção da NSFNET e pelo fato do 

elevado número de usuários que se conectavam nas redes de computadores no 

início de 1990, a Internet passou a ser administrada pelas instituições privadas, 

como por exemplo a Internet Society e o Comitê Gestor da Internet, que tem por 

finalidade coordenar e integrar todas as iniciativas de serviços da Internet. 
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No Brasil, as primeiras iniciativas no sentido de disponibilizar o acesso à 

Internet ao público em geral, ocorreu no ano de 1995, com a atuação do governo 

federal, através do Ministério das Comunicações e da Ciência e Tecnologia, que 

implementou uma infraestrutura necessária para o acesso da Internet no país. 

Desde então, a Internet no Brasil experimentou um significativo crescimento quando 

o número de usuários que acessam as redes aumentou (MONTEIRO, 2001). 

Atualmente, dados recentes da Pesquisa Nacional por Amostra de 

Domicílios – PNAD, referente ao ano de 2013, realizado pelo Instituto Brasileiro de 

Geografia e Estatística (IBGE), apontam que mais da metade dos Brasileiros, já 

estão conectados na Internet, pois a proporção de internautas no país passou de 

49,2% em 2012 para 50,1% em 2013, do total da população Brasileira. Esses 

números expressam a dimensão do potencial que a Internet tem na vida das 

pessoas. 

Neste sentido, percebe-se que o uso da internet, propagou-se numa 

rapidez impressionante, tendo o seu uso difundido em diversas áreas de 

conhecimento, no qual propiciou mudanças nos meios de trabalho e vida do homem, 

alterando hábitos, costumes e rotinas (SLAVOV, 2009).   

Na área da educação, a Internet contribuiu de forma revolucionária, tendo 

em vista que possibilitou aos alunos e aos professores estudarem e realizarem 

pesquisas através do mundo virtual, adquirindo assim, mais cultura e conhecimento. 

Em relação à área da saúde, a mesma, contribuiu para que os profissionais da área 

pudessem ter atualizados todas as descobertas mais recentes de tratamentos de 

certas doenças. Além de ajudar na disponibilidade online dos resultados dos exames 

feitos em laboratórios (SLAVOV, 2009). 

Por outro lado, a Internet também pode ser perigosa quando as 

informações são usadas de maneira incorreta ou abusiva que acabam impactando 

na violação da privacidade dos usuários. No entanto, essas informações às vezes 

são fornecidas pelos próprios usuários que expõem a sua vida no mundo virtual, 

atraídos pelo desejo de conquistar fama ou ganhar visibilidade que nunca 

imaginaram ter. 

Pode-se afirmar que a revolução tecnológica, através da Internet, trouxe 

para o indivíduo um progresso em relação ao acesso de informações/figuras/dados, 

que antes eram limitados. Por outro lado, ocasionou uma fragilidade na privacidade 

das informações/figuras/dados que os usuários divulgam no mundo virtual.  
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Para Ferraz Júnior (2011) o sigilo de dados é uma hipótese nova, 

apresentada pela Constituição Federal de 1988, trazendo, por ser uma inovação, 

duvidas interpretativas que merecem reflexão mais profunda. 

Pelo exposto, o assunto comporta ampla análise quanto às vítimas e aos 

usuários do ambiente cibernético, isto porque informações/dados e figuras que se 

encontram em algum site da Internet estão sujeitos a inúmeros tipos de violação. 

Pode-se dizer que a privacidade tem uma ligação muito estreita com a 

intimidade, tendo em vista que depende da pessoa desejar guardar, a seu respeito, 

algumas informações, algo que lhe pertence e que não tem motivo para compartilhar 

ou dar conhecimento a outros. 

Porém, é do conhecimento público que a má utilização pelos usuários, 

das facilidades oferecidas no ambiente cibernético podem ensejar ofensa ao direito 

de autor, ao direito de imagem ou à honra etc. Por outro lado, aquele anônimo 

usuário da Web igualmente poderá ter sua privacidade invadida por meios e 

métodos existentes (cookies, trojans e rastreadores de e-mails), ou ainda ver suas 

caixas postais infestadas de propagandas que não sabe de onde vieram, ou onde foi 

descoberto seu endereço (os chamados spans), além de sofrerem outras espécies 

de infortúnios advindos da utilização aparentemente inocente da Rede (como as 

páginas de relacionamento). Sabe-se que, quando se trata de Internet e do direito à 

privacidade, há os mais diversos aspectos e agentes passivos de danos, tanto para 

quem tem fatos de sua vida ou a sua imagem nela retratada, quanto quem dela se 

utiliza para trabalho, lazer, comunicação ou para outro fim. 

 

3.1 PRIVACIDADE NAS REDES SOCIAIS COMO COMUNIDADE ONLINE 

 

As novas tecnologias, desde o ano de 2000, estão assumindo cada vez 

mais uma dinâmica interativa entre seus usuários, onde a produção de informação 

não fica monopolizada nos meios de comunicação formais, mais sim integrando ao 

mundo global. 

O expoente dessa nova era das tecnologias virtuais tem sido as redes 

sociais que permitem o compartilhamento de idéias e informações entre seus 

usuários com objetivos e valores comuns. Neste contexto Castells (1999 apud 

SLAVOV, 2009) descreve que: 
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Essas redes sociais tornam-se forma de “comunidades especializadas”, isto 
é, formas de sociabilidade construídas em torno de interesses específicos. 
Como as pessoas podem facilmente pertencer a várias dessas redes, os 
indivíduos tendem a desenvolver seus “portfólios de sociabilidade”, 
investindo diferencialmente, em diferentes momentos, em várias redes com 
diversas pessoas. 

 

As redes sociais são um tipo especial de comunidades online, na qual 

seus usuários criam um perfil com suas informações pessoais e se conectam com 

outros usuários, comunicando-se assim uns com os outros. Essas informações que 

os usuários fornecem geralmente podem ser constituídas por entretenimento, 

interesses pessoais e profissionais, dados de identificação pessoais e fotos ou 

vídeos da vida social ou pessoal (SLAVOV, 2009). 

O Facebook, fundado em 2004 pelo ex-estudante de Harvard Mark 

Zreckerberg, é considerado o maior site de redes sociais do mundo. Essa rede 

funciona através de perfis e comunidades, sendo que em cada perfil é possível 

acrescentar módulos de aplicativos como jogos, ferramentas, dentre outros. O 

sistema é percebido como o mais privado que os outros sites das redes sociais, pois 

apenas os usuários que fazem parte da mesma rede podem conversar uns com os 

outros (RECUERO, 2009). 

Outra rede muito conhecida chamada de YouTube funciona como um site 

na Internet, fundado em 2005, que permite que os usuários compartilhem vídeos em 

formato digital, sendo considerado o site mais popular do tipo devido à possibilidade 

de acolher quaisquer vídeos, filmes, videoclipes e materiais caseiros. 

O Twitter, conhecido como um diário digital, é uma mídia social, criado em 

2006 pelo programador americano Jacky Dorsey, que funciona como uma 

plataforma de microblog, onde os usuários são seguidores de outros usuários que, 

diariamente, descrevem o seu dia-a-dia no site. 

Uma outra rede social não muito conhecida no Brasil, mas que foi 

desenvolvida em 2003, é a Second Life, chamada como “Segunda vida” ou Vida 

Paralela”. Ela é entendida como um ambiente virtual com efeitos em 3D que simula 

em alguns aspectos a vida real e social do indivíduo, sendo utilizada, também, como 

um jogo. 

O Instagram, criado em 2010 por Kevin Systrom e Mike Krieger, é uma 

rede social online de compartilhamento de fotos e vídeos que permite aos seus 
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usuários tirar fotos e vídeos, aplicar filtros digitais e compartilhá-los em uma 

variedade de serviços de redes sociais.   

Atualmente, o WhatsApp que virou mania no Brasil, foi lançado em 2009, 

é considerado um aplicativo de mensagens multiplataforma que permite trocar 

mensagens pelo smartphone por meio da Internet. Além de mensagem de texto 

esse aplicativo permite, também, mensagem de voz, troca de fotos, vídeos, contatos 

de agenda e divulgação da localização do usuário.         

Destaca-se, que existem diversas redes sociais para usuários de 

interesses específicos, como o Linkedin (uma rede eminentemente profissional); 

Tumblr (de publicação e compartilhamento de conteúdo cultural); Badoo (rede de 

paquera), Par Perfeito (rede de encontros e relacionamentos amoroso), dentre 

outros (PEIXOTO, 2013). 

Neste contexto, um dos maiores problemas com que as pessoas se 

defrontam nas redes sociais já não é a falta de informação, mas sim a seleção 

adequada ou filtragem daquela que pode ser efetivamente útil. Isto porque, a cada 

segundo, milhões de usuários despejam nas redes sociais opiniões, sentimentos, 

fotos e vídeos, sem ponderar no fator segurança dessas informações, que são 

essenciais para a preservação da privacidade e dignidade da pessoa humana 

(SLAVOV, 2009)  

Schmidt (2009, p.84) aduz, com propriedade, que “com um clique no 

mouse, é possível compartilhar quase tudo – fotografias, vídeos, e os pensamentos 

mais íntimos - com quase todos. Por isso, é fundamental definir novas regras em 

torno do tema privacidade, para regular um mundo cada vez mais transparente”. Já, 

Graieb (2009, p.81) assevera que:  

 

A violação da privacidade muitas vezes é realizada pela própria vítima, o 
que pode se chamar de “paradoxo da privacidade”, sendo que todos os 
dias, as pessoas se afligem por estar vulneráveis à espionagem digital. 
Contundo desvelam sua intimidade on-line ao permitir que desconhecidos 
tenham acesso a seu computador, em redes sociais, por exemplo, local em 
que revelam uma larga fatia de sua vida com fotos, depoimentos e vídeos. 

 

Num mundo em que se envia um grande volume de informações pessoais 

em arquivos digitais, algumas informações que precisam ficar sigilosas podem cair 

em mãos perigosas. A privacidade online passa então a ser um bem de valor fugaz 
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e inestimável, no qual as pessoas só dão o devido valor quando as perdem 

(RAMOS, 2009) 

Neste sentido, as redes sociais podem colocar o direito fundamental da 

privacidade do usuário em risco, principalmente se ele não tiver a cautela na hora de 

publicar ou compartilhar imagens, vídeos e dados pessoais nas redes. 

 

3.2 IMPACTO DAS REDES SOCIAIS NO COTIDIANO DOS USUÁRIOS 

 

As mídias sociais, redes sociais espalhadas, criaram e, ainda, estão 

criando uma espécie de teia de comunicação e relacionamento, além de conter 

maior potencial de propagação de mensagens, difusão de informações e construção 

de novos valores sociais, operando de forma coletiva, incentivando os processos de 

colaboração e transformação das relações humanas. 

Para Paulo Putermam (2013), diretor da PontoCom – Planejamento e 

Produtora Internet, as mídias sociais são sites, na Internet, construídos para permitir 

a criação colaborativa de conteúdo, a interação social, e o compartilhamento de 

informações em diversos formatos. Nessas categorias, estão incluídos os Blogs, as 

Redes Sociais, os sites de conteúdo colaborativo e diversos sites que abrangem 

comunicação, relacionamento, colaboração, multimídia e entretenimento.  

As formas básicas pela quais as mídias sociais se estabeleceram no 

ambiente virtual da worldwide web englobam serviços de weblogs (diários virtuais), 

websites de relacionamento (facebook, orkut, linkedim, wilsys), de referência e 

conteúdo colaborativo (wikepédia, wikihow, compartilhamento de vídeos (YuoTube), 

microblogs (Twitter, Yahoo Mene), entre outros. 

Recuero (2000, p. 24) citando Degerme e Forse (1996) destaca: Uma re-

de é, assim, uma metáfora para observar os padrões de conexão de um grupo 

social, a partir das conexões estabelecidas entre os diversos atores. A abordagem 

da rede tem, assim, seu foco na estrutura social, onde não é possível isolar os 

atores sociais e nem suas conexões.  

Daí porque estão, ultimamente, causando grandes impactos na vida 

moderna dos indivíduos, pois a integração que é proporcionada por elas é grande, 

visto que qualquer pessoa pode se conectar, em qualquer hora, com outra em 

qualquer lugar do mundo.   
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Deve-se atentar ao fato de que com o progresso das redes sociais, 

também evoluiu os artifícios maliciosos utilizados por indivíduos mal-intencionados, 

que acabam roubando ou fraudando as informações, acarretando assim enormes 

prejuízos aos usuários, seja pela perda financeira ou pelo dano moral. 

No entanto, muitos casos de violação do direito à privacidade dos 

usuários vêm ocorrendo, frequentemente, nas redes sociais no Brasil. Todavia, 

alguns passam desapercebidos, não ganhando tanto destaque nas mídias, pois 

muitas das pessoas prejudicadas por esta ação preferem não denunciar os 

invasores, por vergonha de terem sua vida privada exposta ou por não saberem 

quem são os invasores. 

Entre os fatos de violação à privacidade que ocorrem nas redes sociais, 

pode-se destacar o caso, em 2006, da modelo Danielle Cicarelli e de seu namorado, 

na época, na qual a modelo ajuizou uma ação contra o site do You Tube, pela 

exibição de suas imagens e vídeos captados clandestinamente por um paparazzo, 

durante a prática de ato sexual na praia de Cádiz, na Espanha. 

Num primeiro momento, o Tribunal de Justiça de São Paulo, concedeu 

liminar obrigando que todos os sítios de Internet retirassem do ar as cenas quentes 

em que a modelo e o seu namorado apareciam na praia da Espanha. No entanto, 

em sentença posteriormente proferida, em primeira instância, pelo magistrado 

Gustavo Santini Teodoro, a ação foi julgada improcedente, por não ter verificado na 

conduta dos réus, violação à privacidade dos autores, uma vez que os mesmos, de 

“livre e espontânea vontade, expuseram-se em ambiente que permitiu a captação 

das imagens pelas lentes de uma câmara” em local não reservado. 

No entanto, em sede de acórdão, o colegiado entendeu por reformar a 

sentença de primeiro grau, para dar procedência à tutela inibitória, a fim de 

preservar os valores fundamentais da dignidade humana e dos direitos 

fundamentais, entre eles o da privacidade, conforme se verifica na ementa transcrita: 

 

Ação inibitória fundada em violação à imagem, privacidade e intimidade de 
pessoas fotografadas e filmadas em posições amorosas em areia e mar 
espanhóis- Esfera íntima que goza de proteção absoluta, ainda que um dos 
personagens tenha alguma notoriedade, por não se tolerar invasão de 
intimidade (cenas de sexo) de artista ou apresentador de TV- Inexistência 
de interesse público para se manter a ofensa aos direitos individuais 
fundamentais (artigo 1º, III e 5º, V e X, da CF)- Manutenção no julgamento 
da tutela antecipada expedida no agravo de instrumento nº 472.738-4 e 
confirmada no julgado do agravo de instrumento nº 488.184-4/3- Provimento 
para fazer cessar a divulgação dos filmes e fotografias em web-sites, por 
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não ter ocorrido consentimento para a publicação- Interpretação do art.461, 
do CPC e 12 e 21, do CC, preservada a multa diária de R$ 250.000,00, para 
inibir transgressão ao comando de abstenção.(BRASIL. Agravo de 
Instrumento nº 472.738-4/SP. Relator Des. Ênio Santarelli Zuliani. 4º 
Câmara Direito Privado. DJ: 28/09/2006). 

 

Outro caso que, também teve grande repercussão nacional, foi o da atriz 

Carolina Dieckmann que, em maio de 2012, teve suas 36 fotos íntimas vazadas na 

Internet, por hackers que invadiram o seu e-mail roubando as fotos e chantageando 

a atriz pedindo RS 10.000,00 (dez mil reais) para não publicarem as imagens. 

Como, na época, não existia uma legislação específica que tratasse sobre 

a invasão de dispositivo informático, os invasores responderam pelos crimes de 

extorsão, furto e difamação do Código Penal. Porém, a partir desse fato que foi 

amplamente divulgado na mídia, o legislador sentindo-se pressionado pelo ocorrido 

e pela falta de uma legislação que tutelasse os dados informáticos, criou a Lei 

12.737/2012, apelidada de Lei Carolina Dieckmann, a qual versa sobre a tipificação 

criminal de delitos informáticos.  

Em março de 2013, o ator Murilo Rosa, também, teve suas fotos íntimas, 

na qual aparecia nu, divulgadas nas redes sociais, por meio de hacker, que ainda 

chegou a chantageá-lo através de ligações e torpedos para o seu celular, para não 

ter as fotos publicadas.  

É importante destacar que não são somente as pessoas famosas que têm 

o seu direito à privacidade violado, as pessoas anônimas, também, são vítimas 

dessa transgressão. Segundo a reportagem do Jornal Diário Catarinense (2013, mês 

novembro), uma adolescente de 16 anos cometeu suicídio, horas após descobrir 

que o seu ex-namorado havia espalhado nas redes sociais, especialmente no 

Twitter e no Facebook, fotos suas seminuas, captada numa conversa na webcam 

entre a vítima e o autor, ainda quando eram namorados. 

Caso interessante, que chamou a atenção foi o da Jornalista Rosana 

Hermann, que teve sua senha roubada no Twitter por um hacker que acabou 

apagando mais de 20 mil postagens, que a própria jornalista tinha registrado na rede 

sobre diversos assuntos. 

É do conhecimento geral que grande parte dos usuários que utilizam as 

redes sociais estão se expondo excessivamente no ambiente virtual, sem se 

preocupar com as consequências que esse mundo pode lhe trazer. É preciso refletir 

que algumas informações inseridas nas redes sociais podem ser usadas ou 
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utilizadas para prejudicar o próprio usuário, pois o grande desafio é saber aonde 

termina o público e começa o privado (RAMOS, 2009). 

Segundo Graieb (2009), o americano Daniel Solove, autor de diversos 

livros sobre a privacidade, entre os quais O Futuro da Reputação – fofoca, rumores 

e privacidade na Internet, afirma que “o maior risco da superexposição da intimidade 

é o arrependimento”, pois os usuários ao divulgarem ou compartilharem fotos, 

vídeos e mensagens sobre sua vida privada nas redes virtuais, acabam passando 

informações que podem ser acessadas por terceiros mal intencionados que 

repassam para outras pessoas de forma a denegrir a imagem do usuário.   

Assim sendo, observa-se que as redes sociais, isto é, a Internet como um 

todo, têm forte poder sobre os usuários que as utilizam sem segurança e acabam 

colocando a sua vida privada em risco, causando muitas vezes, danos e 

consequências irreparáveis e inestimáveis, assim como nos casos supracitados.   

Por outro lado, encontram-se as vítimas de fotos vazadas que não sabem 

a quem recorrer. O compartilhamento de fotos e vídeos íntimos pelo celular, sem 

autorização, é uma prática cada vez mais comum. Conforme a organização não 

governamental (ONG) Safernet, especializada em segurança de rede, a busca por 

ajuda relacionada a vazamentos de vídeos íntimos cresceu nove vezes no Brasil, 

saltando de 25 pedidos de auxílio em 2010, para 224, em 2014. 

Para coibir vazamentos de conteúdo íntimo, principalmente por meio de 

dispositivos móveis, prática bastante recorrente a partir de 2013, no caso do 

WhatsApp, como o aplicativo foi comprado, em 2014, pelo Facebook, é possível 

rastrear de onde a mensagem partiu e com o avanço da tecnologia e da legislação 

brasileira, o cerco contra essas pessoas está se fechando. E, apesar de não haver 

legislação específica para esse tipo de conduta, ela pode ser classificada como 

difamação, pelo uso não autorizado de imagem. 

Renato Abreu Neto, Presidente da Comissão de Direito da Tecnologia da 

Informação da Ordem dos Advogados do Brasil Secção Ceará (OAB-CE), em 

depoimento ao DN – Diário do Nordeste, julho de 2015, defende a criação de 

delegacias específicas para investigar esse tipo de crime, já que trata-se de uma 

demanda que só tende a aumentar e que, na maioria dos casos, as vítimas são 

mulheres. Embora se defenda que elas têm liberdade para fazer o que querem com 

o seu corpo e com a sua vida sexual, é preciso ter cuidado com o conteúdo que é 

compartilhado na Internet. 
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Em depoimento à repórter Luana Lima do Diário do Nordeste, em julho de 

2015, Ana Patrícia (nome fictício) atriz e blogueira diz que, no início de 2010, após 

colocar o notebook para formatar em uma loja especializada em computadores, não 

sem antes deletar todos os arquivos que poderiam comprometê-la, começou a 

passar por uma série de ameaças até ver sua intimidade exposta na Internet. Um 

ano depois, começou a sofrer ameaças por e-mail, diziam que se não enviasse 

novas fotos nuas, iriam colocar tudo na Web. 

Como as mensagens foram ignoradas passaram a ameaçar seu pai, 

também por e-mail. Passou a sentir o desprezo de outras mulheres e maior 

aproximação de homens. Afastou-se de todos, porém um ano depois, teve as contas 

do Facebook e do e-mail invadidas, só conseguiu recuperá-las algum tempo depois. 

Mas, mesmo assim, voltou a receber intimidações de um e-mail falso, sempre 

pedindo mais imagens. Deletou o perfil do Facebook, criou um novo e-mail no fim de 

2013. No início de 2014 as fotos começaram a circular por meio do aplicativo 

WhatsApp. Chegou a procurar a Polícia, advogados, mas nada pode fazer, a não ser 

ignorar e seguir a vida em frente. No mesmo ano, mudou de cidade, em grande 

parte por causa do desconforto com toda a situação gerada. A entrevistada – Luana 

Lima (2015, p. 10) diz: “Não tem como explicar, você se sente incapaz de mãos 

atadas, porque não tem como descobrir, nem leis específicas e meios. Tudo é muito 

difícil. É revoltante [...]”. Passados cinco anos, ainda tenta deletar de sua vida o 

constrangimento pelo qual passou e está mais desconfiada das pessoas. 

Os participantes do mundo digitalizado também podem ser vítimas do 

mesmo mecanismo que lhes traz tantos benesses, daí a necessidade de um limite 

para a Rede: o limite jurídico que precisa ter efetividade, seja de forma micro social 

(uma codificação firmada por todos os países do globo) (CONSALTER, 2008). 

Segundo Pereira (2003, p. 373) o que deve ser lembrado é que, 

genericamente, a responsabilidade civil implica em “violação de dever jurídico, 

através da prática do ato ilícito, e a ocorrência, é importante frisar, do correlato dano, 

material ou moral”, e que, desde que percebido uma ligação entre causa e efeito 

entre esses aspectos e não hajam excludentes, surge o dever de indenizar, 

objetivando – dentro do possível, restabelecer o equilíbrio material e imaterial 

ofendido. 
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3.3 CASOS EMBLEMÁTICOS DO DIREITO À PRIVACIDADE NA JURISPRUÊNCIA 

BRASILEIRA.  

 

Convém expor como os Tribunais Brasileiros estão julgando os processos 

acerca da proteção da privacidade no mundo cibernético, como mostram os julgados 

que considera-se interessante destacar: 

A 5ª Câmara Cível do Tribunal de Justiça do Rio Grande do Sul, tem 

entendido que a divulgação de fotografias pessoais do usuário na Internet, sem a 

sua autorização, expondo o mesmo à situação vexatória, afronta o direito 

fundamental da privacidade:  

 

Ementa: AÇÃO DE REPARAÇÃO DE DANOS MORAIS. 
RESPONSABILIDADE CIVIL. RELACIONAMENTO AMOROSO ENTRE 
ADOLESCENTE. REMESSA DE FOTOGRAFIAS VIA INTERNET COM 
AUTORA NUA. DIVULGAÇÃO. AUSÊNCIA DE AUTORIZAÇÃO. 
EXPOSIÇÃO VEXATÓRIA. VIOLAÇÃO À IMAGEM E DA PRIVACIDADE. 
DANO MORAL CARACTERIZADO. MANUTENÇÃO DO VALOR. JUROS 
MORATÓRIOS. ATO ILÍCITO. (BRASIL. Apelação Cível nº 
70062581327/RS. Relator: Jorge André Pereira Gailhard. Órgão Julgador: 
Quinta Câmara Cível. DJ: 27/05/2015). 

 

A Apelação Cível nº 2012.003989-5/0000-00/MS, trata da divulgação de 

fotos íntimas na Internet da ex-noiva do autor do ato, na qual o mesmo foi 

condenado ao pagamento de indenização por danos morais no valor de RS 

5.000,00, uma vez que esse ato violou o direito à imagem, à privacidade, à honra da 

vítima: 

 

Ementa: APELAÇÃO CÍVEL- AÇÃO DE INDENIZAÇÃO POR DANOS 
MORAIS – DIVULGAÇÃO DE FOTOGRAFIAS ÍNTIMAS DE EX NOIVA NA 
INTERNET – AUSÊNCIA DE CONSENTIMENTO – PROVA DOCUMENTAL 
NÃO DESCONSTITUÍDO - OFENSA À IMAGEM – DIREITO AUTÔNOMO – 
DANO MORAL PRESUMIDO – DESNESSIDADE DE COMPROVAÇÃO – 
RECURSO CONHECIDO E IMPROVIDO (BRASIL- Apelação Cível nº 
2012.003989-5/MS, Relator Des. Sideni Soncini Pimentel, Órgão Julgador: 
5º Câmara Cível. DJ: 01/03/2012).  

 

Outro caso interessante referente a divulgação de fotos íntimas na rede 

social, que violam os direitos fundamentais, foi decidido pela 23º câmara 

Cível/Consumidor do Tribunal de Justiça do Rio de Janeiro, que condenou o réu a 

pagar RS 8.000,00 reais por dano moral à vítima e ainda que fosse retirado o 

conteúdo ofensivo do ar, no que dispõe:  
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Ementa: AÇÃO DE RITO ORDINÁRIO. DIREITO DO CONSUMIDOR. 
CRIAÇÃO DE PERFIL FALSO COM NOME DA AUTORA EM REDE 
SOCIAL. DIVULGAÇÃO DE FOTOS INTIMAS QUE VIOLAM DIREITOS 
FUNDAMENTAIS DA AUTORA, TAIS COMO A IMAGEM E AVIDA 
PRIVADA. DESIDIA DA RE EM RETIRAR O CONTEUDO OFENSIVO DO 
AR. DANO MORAL CONFIGURADO. MAJORAÇÃO DO QUANTUM 
INDENIZATORIO PARA R$ 8.000,00 REAIS. CABIMENTO, NA HIPOTESE, 
DO JULGAMENTO MONOCRATICO. PROVIMENTO DO APELO DA 
AUTORA E DESPROVIMENTO DO APELO DA RÉ (BRASIL - APL 
00595023920128190002/RJ, Relator Des. Sergio Ricardo de Arruda 
Fernandes, Órgão Julgador: 23º Câmara Cível/Consumidor. DJ: 
07/04/2015). 

 

No Recurso Especial nº 1306157/SP, o Superior Tribunal de Justiça 

afirmou que os vídeos divulgados na rede social YouTube, no qual ofendia à 

imagem da vítima deveria ser retirado do ar no prazo de 24 horas sob multa no valor 

de R$ 500,00 reais por dia de descumprimento.  

 

Ementa: DIREITO CIVIL. OBRIGAÇÃO DE FAZER E NÃO FAZER. VÍDEOS 
DIVULGADOS EM SITE DE COMPARTILHAMENTO (YOUTUBE). CON-
TRAFAÇÃO A ENVOLVER A MARCA E MATERIAL PUBLICITÁRIO DOS 
AUTORES. OFENSA À IMAGEM E AO NOME DAS PARTES. DEVER DE 
RETIRADA. INDICAÇÃO DE URL´S. DESNECESSIDADE. INDIVIDUALIZA-
ÇÃO PRECISA DO CONTEÚDO DO VÍDEO E DO NOME A ELE 
ATRIBUÍDO. MULTA. REFORMA. PRAZO PARA A RETIRADA DOS VÍ-
DEOS (24 H). MANUTENÇÃO (BRASIL- Resp nº 1306157/SP, Relator 
Min.Luis Felipe Salomão, Órgão Julgador: Quarta Turma, DJ: 17/12/2013). 

 

Diante dos julgados mencionados, conclui-se que, quase todos os casos 

que envolvem a violação do direito da privacidade nas redes sociais são tratados 

como danos morais, principalmente quando envolvem divulgação de fotos ou vídeos 

que comprometam a vida privada dos usuários. 
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4 PRIVACIDADE E A LEI DO MARCO CIVIL DA INTERNET – LEI Nº 12.965/2014 

 

Com o aumento da popularização da Internet, por todas as classes 

sociais, cada vez mais presente na vida dos usuários que a utilizam, a todo instante, 

surge a necessidade de se criar uma legislação que possa regulamentar o uso da 

Internet, principalmente em relação à privacidade das informações que são 

publicadas ou compartilhadas pelos próprios usuários ou por terceiros mal-

intencionados. 

É importante destacar que no Brasil, até o ano de 2014, não havia uma 

norma específica que assegurasse a privacidade das informações dos usuários que 

navegam no mundo virtual. Porém, existiam diversas leis esparsas sobre vários 

aspectos pontuais que envolvem a Internet, como por exemplo, a Lei Nº 9.609/98 

(Lei de Software), a Lei Nº 12.735/12 (Lei Azeredo), a Lei Nº 12.737/12 (Lei Carolina 

Dieckmann) e o Decreto 7.962/13 (Regulamento do Comércio Eletrônico).  

Desta forma, nos conflitos que envolvessem a violação da privacidade 

das informações dos usuários nas redes virtuais, aplicava-se por analogia o inciso X, 

do artigo 5º da Constituição Federal de 1988, por não existir uma lei específica que 

pudesse solucionar os conflitos existentes que ocorrem através do ambiente virtual. 

Diante disso, nasce com a aprovação do Congresso Nacional, no dia 25 

de março de 2014, a Lei Nº 12.965/2014, conhecida popularmente como o Marco 

Civil da Internet, com a finalidade de regulamentar o uso da Internet no Brasil, para 

preencher o vazio legislativo que existia no ordenamento jurídico Brasileira sobre o 

assunto. 

O anteprojeto do Marco Civil da Internet foi proposto pelo deputado 

federal Alessandro Molon (PT/RJ) em 2011 e tornou-se o Projeto de Lei                   

Nº 2.126/2011. A aprovação desse projeto ocorreu logo após as denúncias de 

espionagem feitas pelo analista de sistema e ex-funcionário da Agência Central de 

Inteligência (CIA), Edward Snowden, o qual afirma que o governo americano vinha 

monitorando alguns chefes mundiais, entre eles a Presidente do Brasil, através das 

interceptações de dados que eram transmitidas em meios eletrônicos. Dessa forma, 

o governo brasileiro acelerou o processo de aprovação do Projeto de Lei                 

Nº 12.965/2014, como forma de demonstrar a sua indignação em relação as 

transgressões realizadas pelo governo americano (MARTINS, 2014).   
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Quando da aprovação do projeto O Marco Civil da Internet, pela Câmara 

dos Deputados, Tostes (2014) especialista em direito virtual, declarava que “objetiva 

estabelecer princípios, garantias e deveres para o uso da Internet no Brasil – 

apresenta alguns avanços legislativos ao regular questões que estavam carentes de 

orientações normativa, principalmente as de ordem técnica”. 

Ressalta Tostes (2014) que o projeto de lei inova ao estabelecer as boas 

práticas na Internet e acerta ao conceder a inviolabilidade e o sigilo no fluxo de 

comunicações do usuário por meio da rede, da mesma forma com que a 

Constituição da República já protege o sigilo telefônico e de correspondências, salvo 

em caso de ordem judicial. Para Tostes (2014) tal equiparação é lógica e natural, 

considerando que hoje grande parte da comunicação é feita por meio eletrônico. 

A Lei Nº 12.965/2014, conhecida como o Marco Civil da Internet, foi 

promulgada no dia 23 de abril de 2014, tendo como objetivo solucionar problemas 

que envolvem a inviolabilidade do direito à privacidade e à proteção de dados 

pessoais, nos quais acontecem frequentemente no cotidiano dos usuários que 

utilizam os serviços disponíveis na rede mundial de computadores. 

O Marco Civil da Internet traz como pedra fundamental o princípio da 

privacidade, neste sentido vale destacar, no art. 3º, o seguinte: proteção da 

privacidade; inviolabilidade da intimidade e da vida privada; inviolabilidade ao sigilo 

do fluxo de suas comunicações; inviolabilidade ao sigilo de suas comunicações 

privadas armazenadas e outros. 

No Art. 8º encontra-se a garantia do direito à privacidade... No Art. 10º 

contém a guarda e a disponibilização dos registros de conexão e de acesso a 

aplicações da Internet de que trata esta Lei, bem como de dados pessoais e do 

conteúdo de comunicações privadas, devem atender à preservação da intimidade, 

vida privada, honra e imagem das partes direta ou indiretamente. 

No Art. 2º estão os direitos humanos, o desenvolvimento da 

personalidade e o exercício da cidadania em meios digitais; (...). 

O princípio da participação do indivíduo ou do acesso individual não está 

expressamente previsto no Projeto de Lei, mas pode ser inferido do conjunto da 

norma (VIEIRA E ALVES, 2014). De toda forma o remédio constitucional de Habeas 

Data atende a esta necessidade. 

A estrutura presente na Lei Nº 12.965/2014 – Marco Civil da Internet, está 

pautada em três pilares: a proteção à vida privada, a liberdade de expressão e a 
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neutralidade da rede. Prevista no inciso II, do artigo 3º, a privacidade consiste como 

um dos princípios essenciais para o uso da Internet e norteadores para proteção dos 

usuários, como se observa: “A disciplina do uso da Internet no Brasil tem os 

seguintes princípios: [...] proteção da privacidade”. 

O artigo 7º, inciso I, da referida lei, aduz: “o acesso à Internet é essencial 

ao exercício da cidadania, e ao usuário são assegurados os seguintes direitos: [..] 

inviolabilidade da intimidade e da vida privada, sua proteção e indenização pelo 

dano material ou moral de sua violação [..]”. Esse artigo reproduz o disposto no 

artigo 5º, inciso X, da Constituição Federal, que assegura aos indivíduos a proteção 

a inviolabilidade de sua privacidade, garantindo assim em caso de violação 

indenização pelos danos ocasionados.   

Na mesma seara de proteção à privacidade, no artigo 8º da mencionada 

lei está previsto que: “a garantia do direito à privacidade [..] nas comunicações é 

condição para o pleno exercício do direito de acesso à Internet”. Observa-se que 

esse artigo encontra-se em redundância com o artigo 3º da lei, que já reconhece a 

garantia da privacidade, neste sentido Tomasevicius Filho (2014, p.162) afirma que 

essa redundância “se dá pela enorme dificuldade da regulamentação jurídica em 

tutelar a privacidade na Internet, pois a tônica desta lei foi a de usar e abusar das 

repetições em seu texto”.         

Em relação as comunicações privadas do usuário na rede virtual o artigo 

10 da lei 12.965/2014 dispõe que:  

 

A guarda e a disponibilização dos registros de conexão e de acesso a 
aplicações de internet de que trata esta lei, bem como de dados pessoais e 
do conteúdo de comunicações privadas, devem atender à preservação da 
intimidade, da vida privada, [...] das partes direta ou indireta envolvidas.  

 

De acordo com este artigo as comunicações privadas dos usuários devem 

ser preservadas de forma que o conteúdo das informações não esteja disponível a 

terceiros, a não ser mediante autorização judicial.  

O artigo 11, da lei Marco Civil da Internet, indica que: 

 

Em qualquer operação de coleta, armazenamento, guarda e tratamento de 
registros, de dados pessoais ou de comunicações por provedores de 
conexão e de aplicações de internet em que pelo menos um desses atos 
ocorra em território nacional, deverão ser obrigatoriamente respeitados a 
legislação brasileira e os direitos à privacidade, [..], e aos sigilos das 
comunicações privadas [...].  
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Para Tomasevicius Filho (2014, p.164), o artigo 11 da lei mostra a 

“falência” da regulação da privacidade na Internet, uma vez que se procurou conferir 

aplicação extraterritorial à proteção da vida privada dos usuários brasileiros. No 

entanto, tal norma não tem como ser aplicada, visto que os principais mecanismos 

de busca, servidores de e-mails e páginas das redes sociais estão situados nos 

Estados Unidos, em face dos quais o Brasil não tem jurisdição.  

De fato, a Lei Nº 12.965/2014, denominada de Marco Civil da Internet 

revela-se como uma referência global, fixando um marco histórico e jurídico de 

utilização da Internet no Brasil, aplicando-se a todas as situações em que a 

privacidade do usuário na rede esteja em risco. No entanto, verifica-se que, mesmo 

com o advento desta lei não se consegue resolver algumas lacunas que a mesma 

apresenta, como por exemplo, a proteção dos dados pessoais nas plataformas 

eletrônicas. 

É importante destacar que se encontra em tramite no Senado Federal o 

projeto de Lei Nº 181/2014, apresentado pelo senador Vital do Rêgo (PMDB/PB), 

que trata da proteção dos dados pessoais na Internet, com a finalidade de proteger à 

privacidade e controlar a circulação das informações nas redes virtuais do país, em 

virtude de solucionar algumas lacunas deixadas pela Lei do Marco Civil da Internet. 

Todavia, segundo a revista Consultor Jurídico, o referido projeto já 

começou a gerar um intenso debate durante as audiências públicas na Comissão de 

Constituição e Justiça e Cidadania (CCJ) do senado, no dia 2 de dezembro de 2014, 

devido as críticas sobre alguns pontos do texto da lei, dentre os quais encontrar 

equilibrar a proteção da privacidade, que é um valor essencial para o indivíduo, com 

a necessidade de reconhecer que o processamento de dados é hoje um indicador 

econômico de desenvolvimento para qualquer país. Vale ressaltar, que até o termino 

dessa pesquisa (2015) o projeto de Lei Nº 181/2014 encontrava-se em tramitação na 

CCJ do Senado Federal.    

Assim sendo, a Lei Nº 12.965/14, foi considerada como um marco 

histórico e jurídico na sociedade cibernética, pelo fato de tentar trazer mais 

segurança jurídica aos usuários que navegam no ambiente virtual, garantindo ainda, 

a proteção do direito da privacidade das informações nesse ambiente, uma vez que 

não existe uma norma específica que trata sobre o assunto. Porém, ainda está longe 

de ser uma solução para os problemas ocorrentes no mundo cibernético. 
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4.1 RESPONSABILIDADE CIVIL 

 

A partir da expressão Responsabilidade Civil que fundamenta tanto os 

limites impostos pela moral e bons costumes, quanto pelo próprio Direito, 

objetivando sempre uma convivência saudável e harmônica dentro do contexto 

social e, diante disto, quando qualquer componente da sociedade transgride essa 

linha axiológica e normativa, turba a ordem social e ingressa na seara da 

responsabilidade jurídica. 

Pereira (2001, p. 373) adverte que, genericamente, a responsabilidade 

civil implica em violação do dever jurídico, através da prática do ato ilícito e a 

ocorrência, é importante frisar, do correlato dano material ou moral, e que, desde 

que percebida uma ligação entre causa e efeito entre esses aspectos e não hajam 

excludentes, surge o dever de indenizar, objetivando, dentro do possível, 

restabelecer o equilíbrio material e imaterial do ofendido.  

Com relação, especificamente, aos danos imateriais causados, surge uma 

dupla faceta a ser analisada: a das pessoas com notoriedade e os anônimos 

internautas, tem-se como exemplos: cantores, atores que tiveram sua imagem 

aviltada através de fotomontagem, cidadãos que são injuriados através de e-mail, 

causando a estes danos à fama e à honra. Quanto aos usuários anônimos da rede 

surge a pedofilia, redirecionamento de home page para sites pornográficos, invasão 

de privacidade pelos rastreadores de e-mails, a má utilização de dados pessoais 

colhidos através de spans, cookies, trojans, perfis colhidos de páginas de 

relacionamento e pop up, dentro outros métodos de inserir na navegação daquele 

que utiliza a Internet para propagandas não solicitadas, visualização de páginas não 

desejadas, inserção de programas que lhe causam danos no hardware ou no 

software, ou que violam a segurança de seu PC (Computador Pessoal) e a 

incolumidade pessoal do seu usuário. 

O que vale ressaltar é que, ao que tudo indica, a responsabilidade civil 

aplicada às relações advindas ou criadas através da Internet deve receber 

substancialmente a mesma abordagem da teoria da responsabilidade civil 

contemporânea, respeitando-se a especificidade do instrumento usado pelo ofensor. 

Portanto, a Internet é um instrumento cujos danos têm a mesma natureza 

de quando perpetrados através de jornal, revista, televisão ou rádio. O seu agente 
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complicador é o seu alcance e a amplitude das relações geradas e efetuadas 

através da Rede. 
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5 CONCLUSÃO 

 

Diante do exposto, o presente trabalho teve por finalidade abordar o 

estudo do direito fundamental da privacidade, consagrado no artigo 5º, inciso X da 

Constituição Federal de 1988, considerando as ameaças que o mundo cibernético 

pode provocar em relação às informações/dados pessoais que neste circulam, 

quando os mesmos são invadidos por terceiros mal-intencionados que acabam 

causando sérios danos aos usuários dessas informações.  

Neste contexto, observou-se que com as redes sociais cada vez mais 

presentes na vida cotidiana dos usuários, aumentou também, o risco de invasão das 

informações privadas das pessoas que publicam fotos, vídeos e mensagens pela 

Internet, causando na maioria das vezes danos irreparáveis e inestimáveis. 

Para tentar solucionar esses riscos de violação da privacidade pela 

Internet foi criada a lei 12.965/2014, conhecida como o Marco Civil da Internet, 

sendo considerada um marco importante para o mundo virtual, adentrando no 

ordenamento jurídico brasileiro com a missão de regulamentar o uso da Internet no 

Brasil, em virtude de que até o presente momento não existia uma legislação 

específica que versasse sobre o assunto. 

Apesar da Lei Nº 12.965/2014 ter se revelado como um marco histórico e 

jurídico no Brasil, por ter regulamentado o uso da Internet no Brasil com a finalidade 

de proteger a privacidade dos usuários contra os riscos encontrados nas redes 

digitais, verifica-se que ainda existem lacunas em relação à privacidade dos usuários 

na Internet. Uma vez que, alguns artigos da lei, como por exemplo o artigo 7º, inciso 

I, reproduz o que dispõe o artigo 5º, inciso X da Constituição Federal, sem trazer 

nenhuma inovação que poderia torna-la a lei mais eficiente quanto a privacidade. 

Constatou-se, ainda que os Tribunais Brasileiros vêm tratando dos casos 

de invasão do direito à privacidade dos usuários na Internet, como danos morais, 

não aplicando os artigos da Lei do Marco Civil da Internet que asseguram a proteção 

à privacidade dos usuários, além de solicitarem a remoção do conteúdo ofensivo, 

sob pena de multa, por dia, caso o mesmo não seja retirado.  

Analisou-se que no mundo virtual, onde as informações são expostas 

numa velocidade de um clique, é preciso que os usuários tenham mais precaução e 

cuidado em relação a tudo que os mesmos divulgam na Internet, pois essas 

informações podem ser usadas contra si mesmo, ocasionando violação à 
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privacidade das pessoas e, muitas vezes, trazem danos constrangedores para a 

vida das mesmas.  

Com todos os aspectos demonstrados na pesquisa monográfica, acredita-

se que os usuários precisam se conscientizar que quanto mais avança a tecnologia, 

mais a privacidade dos mesmos será devassada. No entanto, todo esse risco que o 

mundo virtual pode provocar na vida dos usuários não deve ser encarado como 

desprotegido pelo ordenamento jurídico brasileiro. Visto que, atualmente já se tem a 

lei 12.965/204 que assegura a proteção à privacidade dos usuários no ambiente 

digital, e as jurisprudências dos Tribunais Brasileiros.  

Todavia, é muito importante que os próprios usuários criem o hábito de 

monitorar e preservar a divulgação de suas informações pessoais (textos, dados, 

imagens e vídeos) para que, no caso de alguma invasão realizada contra essas 

informações, seja possível identificar o conteúdo ilícito visando, assim, retirá-lo 

rapidamente de circulação como forma de minimizar o dano sofrido.  

Quanto aos danos imateriais, conforme já exposto, quer relacionados a 

internautas com notoriedade e a internautas anônimos, a responsabilidade civil 

aplicada às relações advindas ou criadas através da Internet deve receber 

substancialmente a mesma abordagem da teoria da responsabilidade civil 

contemporânea, respeitando-se a especificidade do instrumento usado pelo ofensor. 
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