TRIBUNAL SUPERIOR ELEITORAL
RESOLUCAO N° 23.458

INSTRUCAO N° 537-65.2015.6.00.0000 — CLASSE 19 - BRASILIA -
DISTRITO FEDERAL

Relator: Ministro Gilmar Mendes
Interessado: Tribunal Superior Eleitoral

Dispde sobre a cerimdnia de assinatura digital
e fiscalizacéo do sistema eletrdonico de votacéo,
do registro digital do voto, da auditoria de
funcionamento das urnas eletrénicas por meio
de votacdo paralela e dos procedimentos de
seguranca dos dados dos sistemas eleitorais
para o pleito de 2016.

O Tribunal Superior Eleitoral, no uso das atribuicdes que |he
conferem o art. 23, inciso IX, do Cdadigo Eleitoral e o art. 105 da Lei n° 9.504,

de 30 de setembro de 1997, resolve expedir a seguinte instrugao:

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 1° Aos fiscais dos partidos politicos e das coligacdes, a
Ordem dos Advogados do Brasil, ao Ministério Publico, ao Congresso Nacional,
ao Supremo Tribunal Federal, a Controladoria-Geral da Unido, ao
Departamento de Policia Federal, a Sociedade Brasileira de Computagéo, ao
Conselho Federal de Engenharia e Agronomia e aos departamentos de
Tecnologia da Informacéo de universidades € garantido acesso antecipado aos
programas de computador desenvolvidos pelo Tribunal Superior Eleitoral ou
sob sua encomenda a serem utilizados nas elei¢cbes, para fins de fiscalizacao e
auditoria, em ambiente especifico e sob a supervisdo do Tribunal Superior

Eleitoral.
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Paragrafo unico. Serdo fiscalizados, auditados, assinados

digitalmente, lacrados e verificados todos os sistemas e programas, a saber:

| - Gerenciador de Dados, Aplicativos e Interface com a Urna

Eletrbnica;
Il - Preparacao;
lIl - Gerenciamento;
IV - Transporte de Arquivos da Urna Eletrdnica;
V - JE-Connect;
VI - Receptor de Arquivos de Urna,

VIl - Votacdo, Justificativa Eleitoral, Apuracdo, utilitarios,

operacionais das urnas, de seguranca;
VIII - bibliotecas-padréo e especiais;

IX - softwares de criptografia, inseridos nos programas

utilizados nos sistemas de coleta, totalizacdo e transmisséo dos votos; e

X - programas utilizados para compilacdo dos cddigos-fontes

de todos os programas desenvolvidos e utilizados no processo eleitoral.

Art. 2° Para efeito dos procedimentos previstos nesta
resolucédo, os partidos politicos serdo representados, respectivamente, perante
o Tribunal Superior Eleitoral, pelos diretérios nacionais, perante os Tribunais
Regionais Eleitorais, pelos diretorios estaduais e, perante os Juizos Eleitorais,
pelos diretérios municipais; e as coligacdes, apds sua formacédo, perante os

Tribunais Eleitorais, por representantes ou delegados indicados.

CAPITULO Il

DO ACOMPANHAMENTO DO DESENVOLVIMENTO DOS SISTEMAS

Art. 3° Os partidos politicos, as coligacdes, a Ordem dos
Advogados do Brasil, o Ministério Publico, o Congresso Nacional, o Supremo
Tribunal Federal, a Controladoria-Geral da Unido, o Departamento de Policia
Federal, a Sociedade Brasileira de Computacdo, o Conselho Federal de
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Engenharia e Agronomia, os departamentos de Tecnologia da Informacao de
universidades, a partir de seis meses antes do primeiro turno das eleigoes,
poderdo acompanhar as fases de especificacdo e de desenvolvimento dos
sistemas a que se refere o art. 1°, por representantes formalmente indicados e
qualificados perante a Secretaria de Tecnologia da Informacdo do Tribunal

Superior Eleitoral.

§ 1° A Sociedade Brasileira de Computagdo podera indicar um

representante.

§ 2° O Conselho Federal de Engenharia e Agronomia podera
indicar um engenheiro elétrico/eletrdnico ou de computacdo, com o devido

registro profissional no Conselho Regional de Engenharia e Agronomia.

§ 3° Cada universidade interessada podera indicar até dois
representantes da comunidade académica ou cientifica, de notério saber na
area de seguranca da informacdo, limitados as trés primeiras indicacoes,
observando-se o seguinte:

a) a universidade podera realizar sua indicacdo por meio de
oficio encaminhado a Presidéncia do Tribunal Superior Eleitoral, apresentado
no Protocolo Administrativo, na sede do Tribunal (SAFS, Quadra 7, Lotes 1/2,
Brasilia/DF); e

b) a indicacdo poderd ser realizada a partir da publicacdo

desta resolucao.

§ 4° As instituicOes referidas no caput e os departamentos de
Tecnologia da Informacédo de universidades que tenham indicado representante
na forma do § 3° serdo convidadas para o acompanhamento das fases de
especificacdo e de desenvolvimento dos sistemas por meio de correspondéncia
com Aviso de Recebimento enviada pelo Tribunal Superior Eleitoral com pelo
menos dez dias de antecedéncia, da qual constardo a data de inicio, o horario
e o local de realizac&o dos trabalhos.

8 5° O acompanhamento de que trata 0 caput sera realizado
no Tribunal Superior Eleitoral, em ambiente controlado, sem acesso a Internet,

sendo vedado portar qualquer dispositivo que permita a gravacao de audio e
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video, bem como retirar, sem a expressa autorizacdo da STI, qualquer
elemento ou fragmento dos sistemas ou programas elaborados ou em

elaboracéao.

8§ 6° Os representantes deverdo assinar termo de sigilo e
confidencialidade, a eles apresentado pela STI na oportunidade do primeiro

acesso ao ambiente controlado.

8§ 7° Os pedidos, inclusive duvidas e questionamentos
técnicos, formulados durante o acompanhamento dos sistemas deverdo ser
formalizados pelo representante a STl para analise e posterior resposta, no
prazo de até dez dias Uteis, prorrogavel por igual periodo em razdo da
complexidade da matéria.

8§ 8° As respostas previstas no § 7° deverdo ser apresentadas
antes do inicio da cerimdnia de que trata o art. 4°, ressalvadas as decorrentes
de pedidos formalizados nos dez dias Uteis que a antecede, os quais deverao,
se possivel, ser respondidos na prépria cerimdnia, resguardado, em qualquer

hipotese, o direito a dilacdo do prazo em razédo da complexidade da matéria.

CAPITULO IlI

DA CERIMONIA DE ASSINATURA DIGITAL E LACRACAO DOS SISTEMAS

Art. 4° Os programas relacionados no paragrafo Unico do
art. 1°, apos concluidos, serdo apresentados, compilados, testados e assinados
digitalmente pelo Tribunal Superior Eleitoral em Cerimbnia de Assinatura Digital

e Lacracao dos Sistemas, que tera duracdo minima de trés dias.

8 1° Os representantes dos partidos politicos, das coligacdes,
da Ordem dos Advogados do Brasil, do Ministério Publico, do Congresso
Nacional, do Supremo Tribunal Federal, da Controladoria-Geral da Unido, do
Departamento de Policia Federal, da Sociedade Brasileira de Computacéo, do
Conselho Federal de Engenharia e Agronomia e dos departamentos de
Tecnologia da Informacdo de universidades que demonstrarem interesse
poderdo, ao final da Cerimbnia, assinar digitalmente o0s programas

relacionados no paragrafo unico do art. 1°.
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§ 2° As instituicdes referidas no § 1° seréo convocadas para a
cerimoOnia por meio de correspondéncia com Aviso de Recebimento enviada
pelo Tribunal Superior Eleitoral com pelo menos dez dias de antecedéncia, da

qual constaréo a data, o horario e o local do evento.

§ 3° Até cinco dias antes da data fixada para a cerimdnia, 0s
representantes das entidades mencionadas no 8 1° dever&o informar a STI do
Tribunal Superior Eleitoral o interesse em assinar digitalmente os programas,

apresentando para tanto certificado digital para conferéncia de sua validade.

§ 4° A informacéo de que trata o 8 3° sera solicitada por meio
de formulério préprio, entregue pela STI ao representante credenciado, no ato
de seu primeiro comparecimento ao Tribunal Superior Eleitoral, para a

inspecédo dos cbdigos-fonte.

Art. 5° Os programas relacionados no paragrafo Unico do
art. 1° serdo apresentados para inspecdo na forma de programas-fonte e
programas-executaveis, enquanto as chaves privadas e as senhas de acesso

serdo mantidas em sigilo pela Justica Eleitoral.

Art. 6° Durante a Cerimbnia de Assinatura Digital e Lacracéo
dos Sistemas, na presenca dos representantes credenciados, 0os programas
relacionados no paragrafo Unico do art. 1° serdo compilados, testados e, apds,
assinados digitalmente pelo Presidente do Tribunal Superior Eleitoral, que
podera delegar a atribuicdo a Ministro ou a servidor do préprio Tribunal, sendo
lacradas as cOpias dos programas-fonte e dos programas-executaveis, que
ficardo sob a guarda do Tribunal Superior Eleitoral.

8 1° Previamente a cerimbnia, 0sS equipamentos nos quais
seréo realizados os trabalhos de compilagédo e de assinatura dos programas

poderdo ter instaladas as imagens dos ambientes de desenvolvimento.

§ 2° As imagens dos ambientes de desenvolvimento ficaréo a

disposicéo dos representantes credenciados para fins de auditoria.

Art. 7° Na mesma cerim0nia, serdo compilados e lacrados, se
houver, os programas dos partidos politicos, das coligagdes, da Ordem dos

Advogados do Brasil, do Ministério Publico, do Congresso Nacional, do
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Supremo Tribunal Federal, da Controladoria-Geral da Unido, do Departamento
de Policia Federal, da Sociedade Brasileira de Computac¢do, do Conselho
Federal de Engenharia e Agronomia e dos departamentos de Tecnologia da
Informacdo de universidades a serem utilizados na assinatura digital dos

sistemas e na respectiva verificacao.

§ 1° Os programas de que trata o caput deverdo ser
previamente homologados pela equipe designada pela Secretaria de
Tecnologia da Informacdo do Tribunal Superior Eleitoral, nos termos desta

resolucao.

§ 2° Os representantes dos partidos politicos, das coligacdes,
da Ordem dos Advogados do Brasil, do Ministério Publico, do Congresso
Nacional, do Supremo Tribunal Federal, da Controladoria-Geral da Unido, do
Departamento de Policia Federal, da Sociedade Brasileira de Computacéo, do
Conselho Federal de Engenharia e Agronomia e dos departamentos de
Tecnologia da Informacdo de universidades assinardo 0s respectivos
programas e chaves publicas, desde que tenham expressamente manifestado

0 interesse nos termos do § 3° do art. 4°.

§ 3° Cabera ao Presidente do Tribunal Superior Eleitoral ou, se
por ele designado, a Ministro ou a servidor do proprio Tribunal e aos
representantes presentes que tenham manifestado interesse, nos termos do
8 3° do art. 4°, assinar digitalmente os programas de verificagdo e respectivos
arquivos auxiliares das entidades e agremiacdes, visando a garantia de sua
autenticidade.

Art. 8° Ap6s os procedimentos de compilacdo, assinatura
digital e testes, serdo gerados resumos digitais (hash) de todos os programas-
fonte, programas-executaveis, arquivos fixos dos sistemas, arquivos de

assinatura digital e chaves publicas.

Paragrafo unico. O arquivo contendo os resumos digitais sera
assinado digitalmente pelo Presidente e pelo Secretario de Tecnologia da
Informacdo do Tribunal Superior Eleitoral, ou pelos substitutos por eles
formalmente designados, e pelos representantes presentes que tenham

manifestado interesse, nos termos do § 3° do art. 4°.
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Art. 9° A coépia dos resumos digitais sera entregue aos
representantes dos partidos politicos, das coligacdes, da Ordem dos
Advogados do Brasil, do Ministério Publico, do Congresso Nacional, do
Supremo Tribunal Federal, da Controladoria-Geral da Unido, do Departamento
de Policia Federal, da Sociedade Brasileira de Computacdo, do Conselho
Federal de Engenharia e Agronomia e dos departamentos de Tecnologia da
Informacdo de universidades presentes na cerimdnia e serdo publicadas na

pagina da Internet do Tribunal Superior Eleitoral.

Art. 10. Os arquivos referentes aos programas-fonte,
programas-executaveis, arquivos fixos dos sistemas, arquivos de assinatura
digital, chaves publicas e resumos digitais dos sistemas e dos programas de
assinatura digital e verificacdo apresentados pelas entidades e agremiacdes

serdo gravados em midias ndo regravaveis.

Paragrafo Unico. As midias serdo acondicionadas em involucro
lacrado, assinado por todos os presentes, e armazenadas em cofre da

Secretaria de Tecnologia da Informacao do Tribunal Superior Eleitoral.

Art. 11. A Cerimbnia de Assinatura Digital e Lacracdo dos
Sistemas sera finalizada com a assinatura da ata de encerramento pelos

presentes, da qual deverao constar, obrigatoriamente:

| - nomes, versbes e datas dos sistemas compilados e

lacrados;

Il - relacdo das consultas e pedidos apresentados pelas
entidades e as datas em que as respostas foram apresentadas;

Il - relacdo de todas as pessoas que assinaram digitalmente os
sistemas, na qual se discriminam os programas utilizados e os respectivos

fornecedores.

Art. 12. Encerrada a Cerimbnia de Assinatura Digital e
Lacragéo dos Sistemas, havendo necessidade de modificagdo dos programas
a serem utilizados nas elei¢cdes, o fato sera divulgado no sitio do Tribunal
Superior Eleitoral na Internet, e sera dado conhecimento aos representantes

dos partidos politicos, das coligacdes, da Ordem dos Advogados do Brasil, do
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Ministério Publico, do Congresso Nacional, do Supremo Tribunal Federal, da
Controladoria-Geral da Unidao, do Departamento de Policia Federal, da
Sociedade Brasileira de Computacéo, do Conselho Federal de Engenharia e
Agronomia e dos departamentos de Tecnologia da Informacdo de
universidades, para que sejam novamente analisados, compilados, assinados

digitalmente, testados e lacrados.

§ 1° As modificacbes nos programas ja lacrados somente
poderdo ser executadas apds prévia autorizacdo do Presidente do Tribunal

Superior Eleitoral ou do seu substituto.

§ 2° Na hipotese prevista no caput, a comunicagédo devera ser
feita com antecedéncia minima de dois dias do inicio da cerimbnia, cuja
duracdo serd estabelecida pelo Tribunal Superior Eleitoral, ndo podendo ser

inferior a dois dias.

Art. 13. No prazo de cinco dias contados do encerramento da
Cerimbnia de Assinatura Digital e Lacracdo dos Sistemas, os partidos politicos,
as coligacbes, a Ordem dos Advogados do Brasil, o Ministério Publico, o
Congresso Nacional, o Supremo Tribunal Federal, a Controladoria-Geral da
Unido, o Departamento de Policia Federal, da Sociedade Brasileira de
Computagdo, do Conselho Federal de Engenharia e Agronomia e dos
departamentos de Tecnologia da Informacdo de universidades poderdao
impugnar o0s programas apresentados, em peticdo fundamentada
(Lei n° 9.504/1997, art. 66, § 3°).

Paragrafo Unico. A impugnacdo sera autuada na classe
Peticdo (Pet) e distribuida a relator que, apds ouvir a Secretaria de Tecnologia
da Informacédo e o Ministério Publico Eleitoral e determinar as diligéncias que
entender necessarias, a apresentara para julgamento pelo Plenario do Tribunal,

em sessao administrativa.

Art. 14. Nas eleicOes suplementares, apds a notificacéo oficial
da deciséo judicial que tenha autorizado a realizagdo de nova eleicdo, caso
necessario, 0s programas de computador serdo atualizados pelo Tribunal

Superior Eleitoral.
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§ 1° Havendo necessidade de modificacdo dos programas a
serem utilizados nas elei¢cdes suplementares, sera dado conhecimento do fato
aos representantes dos partidos politicos, das coligacdes, da Ordem dos
Advogados do Brasil, do Ministério Publico, do Congresso Nacional, do
Supremo Tribunal Federal, da Controladoria-Geral da Unido, do Departamento
de Policia Federal, da Sociedade Brasileira de Computac¢do, do Conselho
Federal de Engenharia e Agronomia e dos departamentos de Tecnologia da
Informacdo de universidades, para analise, compilacdo, assinatura digital,

testes dos programas modificados e lacragéo.

8§ 2° A convocacao das instituicbes referidas no 8§ 1° sera
realizada por meio de correspondéncia com Aviso de Recebimento, com a
antecedéncia minima de dois dias; quando se tratar de partido politico, sera

dirigida aos diretorios nacionais.

8§ 3° A Cerimbnia de Assinatura Digital e Lacracdo dos

Sistemas tera duracdo minima de dois dias.

8 4° No prazo de dois dias, a contar do encerramento da
cerimbnia, os partidos politicos, as coligacfes, a Ordem dos Advogados do
Brasil, o Ministério Publico, o Congresso Nacional, o Supremo Tribunal Federal,
a Controladoria-Geral da Unido, o Departamento de Policia Federal, a
Sociedade Brasileira de Computacdo, o Conselho Federal de Engenharia e
Agronomia e os departamentos de Tecnologia da Informacao de universidades

poderdo apresentar impugnacéo fundamentada ao Tribunal Superior Eleitoral.

8 5° A publicagdo dos resumos digitais dos programas
utilizados nas eleicdes suplementares obedecerd aos procedimentos previstos

nos arts. 8° e 9°.

CAPITULO IV

DOS PROGRAMAS PARA ANALISE DE CODIGO

Art. 15. Os partidos politicos, as coligacdes, a Ordem dos
Advogados do Brasil, o Ministério Publico, o Congresso Nacional, 0 Supremo

Tribunal Federal, a Controladoria-Geral da Unido, o Departamento de Policia
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Federal, a Sociedade Brasileira de Computacdo, o Conselho Federal de
Engenharia e Agronomia e os departamentos de Tecnologia da Informacgao de
universidades poderao utilizar programas de analise de cédigos para a analise
estatica do software, desde que sejam programas de conhecimento publico e
normalmente comercializados ou disponiveis no mercado para procederem a
fiscalizacdo e a auditoria na fase de especificacdo e de desenvolvimento, assim
como na Cerimonia de Assinatura Digital e Lacracéo dos Sistemas.

Paragrafo Gnico. E vedado o desenvolvimento ou a introduc&o,
nos equipamentos da Justica Eleitoral, de comando, instru¢cdo ou programa de
computador diferentes dos estabelecidos no caput ou, ainda, 0 acesso aos

sistemas com o objetivo de copia-los.

Art. 16. Os interessados em utilizar programa para analise de
codigo deverdao comunicar ao Tribunal Superior Eleitoral com a antecedéncia
minima de quinze dias da data prevista para a sua primeira utilizacdo, indicada

em plano de uso.

Paragrafo Unico. O plano de uso deve conter obrigatoriamente
ainda o nome do programa, o0 home da empresa fabricante, os eventuais
recursos necessarios a serem providos pelo Tribunal Superior Eleitoral com as
respectivas configuracbes necessarias ao funcionamento do programa e

demais informacdes pertinentes a avaliacdo de sua aplicabilidade.

Art. 17. Cabera a Secretaria de Tecnologia da Informacdo do
Tribunal Superior Eleitoral avaliar e aprovar o programa referido no art. 16, ou
vetar, de forma fundamentada, a sua utilizagdo se o considerar inadequado,
enviando ao interessado os termos do indeferimento por meio de

correspondéncia com Aviso de Recebimento.

81° No caso do indeferimento previsto no caput, 0s
interessados poderdo apresentar impugnacao no prazo de trés dias contados
do recebimento da comunicacdo, a qual obedecera aos mesmos

procedimentos previstos no paragrafo Unico do art. 13.

§ 2° O indeferimento de determinado programa de analise de

cédigo ndo impede que o interessado apresente requerimento para
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homologacao de outro programa, o que podera ser feito no curso da tramitacao

da impugnacgéo.

Art. 18. Os programas para andlise de codigo aprovados pela
Secretaria de Tecnologia da Informacé&o do Tribunal Superior Eleitoral deverdo
ser instalados em equipamentos da Justica Eleitoral, no ambiente destinado ao
acompanhamento das fases de especificagdo e desenvolvimento e de

assinatura digital e lacracao dos sistemas.

Art. 19. Os representantes dos partidos politicos, das
coligacdes, da Ordem dos Advogados do Brasil, do Ministério Publico, do
Congresso Nacional, do Supremo Tribunal Federal, da Controladoria-Geral da
Unido, do Departamento de Policia Federal, da Sociedade Brasileira de
Computacdo, do Conselho Federal de Engenharia e Agronomia e dos
departamentos de Tecnologia da Informac¢éo de universidades poderdo apenas
consultar os resultados dos testes e dados estatisticos obtidos com o
respectivo programa de andlise de cddigo apresentado, ndo sendo permitida

sua extracao, impressao ou reproducédo por qualquer forma.

Paragrafo unico. Os autores dos testes poderdo autorizar, por
meio de comunicado apresentado a Secretaria de Tecnologia da Informacédo do
Tribunal Superior Eleitoral, a consulta dos resultados dos testes e dados

estatisticos as demais entidades e agremiacfes legitimadas.

Art. 20. A licenca de uso e a integridade do programa de
analise de codigo, durante todo o periodo dos eventos, serdao de

responsabilidade da entidade ou agremiacéo que solicitar sua utilizagéo.

CAPITULO V
DOS PROGRAMAS E DAS CHAVES PARA ASSINATURA DIGITAL
Secéo |

Do Programa de Assinatura Digital do Tribunal Superior Eleitoral

Art. 21. As assinaturas digitais dos representantes do Tribunal

Superior Eleitoral serdo executadas por meio de autoridade -certificadora
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devidamente credenciada pelo Comité Gestor da Infraestrutura de Chaves

Publicas Brasileira (ICP Brasil).

Art. 22. A geragédo das chaves utilizadas pela Justica Eleitoral
sera de responsabilidade do Tribunal Superior Eleitoral, sendo essas chaves
entregues a servidor da Secretaria de Tecnologia da Informacdo, a quem

cabera seu exclusivo controle, uso e conhecimento.

Secao Il

Dos Programas Externos de Assinatura Digital e Verificacéo

Art. 23. Os representantes dos partidos politicos, das
coligagbes, da Ordem dos Advogados do Brasil, do Ministério Publico, do
Congresso Nacional, do Supremo Tribunal Federal, da Controladoria-Geral da
Unido, do Departamento de Policia Federal, da Sociedade Brasileira de
Computacdo, do Conselho Federal de Engenharia e Agronomia e dos
departamentos de Tecnologia da Informacéo de universidades interessados em
assinar digitalmente os programas a serem utilizados nas eleicdes poderao
fazer uso dos programas desenvolvidos e distribuidos pelo Tribunal Superior

Eleitoral.

Paragrafo unico. Os programas de que trata o caput néo
poderdo ser comercializados pelo Tribunal Superior Eleitoral ou por qualquer

pessoa fisica ou juridica.

Art. 24. Caso tenham interesse em fazer uso de programa
proprio, os representantes dos partidos politicos, das coligacdes, da Ordem dos
Advogados do Brasil, do Ministério Publico, do Congresso Nacional, do
Supremo Tribunal Federal, da Controladoria-Geral da Unido, do Departamento
de Policia Federal, da Sociedade Brasileira de Computacdo, do Conselho
Federal de Engenharia e Agronomia e dos departamentos de Tecnologia da
Informacao de universidades deverdo entregar a Secretaria de Tecnologia da
Informacdo do Tribunal Superior Eleitoral, para analise e homologacédo, até
noventa dias antes da realizagcdo do primeiro turno das elei¢bes, o seguinte

material:
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| - programas-fonte a serem empregados na assinatura digital e
em sua verificagao, que deverdo estar em conformidade com a especificagdo

técnica disponivel na STI,

Il - certificado digital, emitido por autoridade certificadora
vinculada a ICP Brasil, contendo a chave publica correspondente aquela que
sera utilizada pelos representantes na Cerimonia de Assinatura Digital e
Lacracéo dos Sistemas;

lIl - licencas de uso das ferramentas de desenvolvimento
empregadas na construcdo do programa, na hipotese de o Tribunal Superior
Eleitoral ndo as possuir, as quais ficardo sob a guarda do Tribunal até a
realizagéo das eleigoes.

Paragrafo Unico. No prazo de que trata o caput, 0s
representantes dos partidos politicos, das coligacdes, da Ordem dos
Advogados do Brasil, do Ministério Puablico, do Congresso Nacional, do
Supremo Tribunal Federal, da Controladoria-Geral da Unido, do Departamento
de Policia Federal, da Sociedade Brasileira de Computacdo, do Conselho
Federal de Engenharia e Agronomia e dos departamentos de Tecnologia da
Informacao de universidades deveréo entregar documentos de especificacao e
utiizacdo e todas as informacBes necessarias a geracdo do programa

executavel, na forma do art. 7°.

Art. 25. Os responsaveis pela entrega dos programas de
assinatura digital e verificacdo garantirdo seu funcionamento, qualidade e

seguranga.

§ 1° O Tribunal Superior Eleitoral realizard a analise dos
programas-fonte entregues, verificando a sua seguranca, integridade e

funcionalidade.

§ 2° Detectado qualquer problema ou falha de seguranca no
funcionamento dos programas ou em sua implementacdo, a equipe da
Secretaria de Tecnologia da Informacdo do Tribunal Superior Eleitoral
informard o fato para que o respectivo representante, em até cinco dias
contados da data do recebimento do laudo, providencie o ajuste, submetendo-

0S a novos testes.
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§ 3° A homologagédo dos programas de assinatura digital e
verificagdo somente se dard apoés realizados todos os ajustes solicitados pela
equipe da Secretaria de Tecnologia da Informacdo do Tribunal Superior
Eleitoral e devera ocorrer em até quinze dias da data determinada para a

Cerimbnia de Assinatura Digital e Lacracédo dos Sistemas.

8§ 4° Caso 0s representantes ndo providenciem 0s ajustes
solicitados, observado o prazo estabelecido no 8§ 2° a equipe designada pela
STI expedira laudo fundamentado declarando o programa inabilitado para os

fins a que se destina.

Art. 26. Os programas utilizados para verificagdo da assinatura
digital poderdo calcular o resumo digital (hash) de cada arquivo assinado na
forma do art. 8°, utilizando-se do mesmo algoritmo publico e na mesma forma

de representacdao utilizada pelo Tribunal Superior Eleitoral.

Art. 27. Os programas de assinatura digital e verificagdo néo
homologados, bem como aqueles homologados cujos representantes nao
comparecerem a Cerimbnia de Assinatura Digital e Lacracdo dos Sistemas,

serdo desconsiderados para todos os efeitos.

Art. 28. Nao serd permitida a gravacdo na urna Ou noS
sistemas e programas da Justica Eleitoral de nenhum tipo de dado ou funcéo
pelos programas préprios apresentados pelos interessados para a verificacao

das respectivas assinaturas digitais.

Paragrafo Unico. Os programas préprios apresentados pelos
interessados poderao utilizar a impressora da urna para imprimir relatorios de
pequena extensdo desde que ndo comprometam a capacidade de papel

disponivel.

Art. 29. Compete, exclusivamente, aos partidos politicos, as
coligagcbes, a Ordem dos Advogados do Brasil, ao Ministério Publico, ao
Congresso Nacional, ao Supremo Tribunal Federal, a Controladoria-Geral da
Unido, ao Departamento de Policia Federal, a Sociedade Brasileira de
Computacdo, ao Conselho Federal de Engenharia e Agronomia e aos

departamentos de Tecnologia da Informacdo de universidades a distribuicdo
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dos programas aos respectivos representantes para a verificacdo da assinatura

digital e dos resumos digitais (hash), homologados e lacrados.

Paragrafo Unico. Os programas desenvolvidos pelos partidos
politicos, pelas coligacdes, pela Ordem dos Advogados do Brasil, pelo
Ministério Publico, pelo Congresso Nacional, pelo Supremo Tribunal Federal,
pela Controladoria-Geral da Unido, pelo Departamento de Policia Federal, pela
Sociedade Brasileira de Computacéo, pelo Conselho Federal de Engenharia e
Agronomia e pelos departamentos de Tecnologia da Informacdo de
Universidades poderao ser cedidos a quaisquer outros interessados, desde que
comunicado o fato ao Tribunal Superior Eleitoral até a véspera de seu efetivo

uso.

Art. 30. Para a verificagdo dos resumos digitais (hash),
também poderdo ser utilizados os seguintes programas, de propriedade da

Justica Eleitoral:

| - Verificacdo Pré-Pos eleicdo (VPP), que € parte integrante

dos programas da urna, para conferir os sistemas nela instalados;

Il - Verificador de Autenticacdo de Programas (VAP), para

conferir os sistemas instalados em microcomputadores.

Art. 31. Os programas-executaveis e as informacdes
necessarias a verificacdo da assinatura digital dos programas instalados na
urna deverdo estar armazenados, obrigatoriamente, em midia compativel com

a respectiva urna eletronica.

Art. 32. A execucdo dos programas sera precedida da
confirmacédo da sua autenticidade, por meio de verificacdo da assinatura digital,
utilizando-se programa préprio da Justica Eleitoral, sendo recusados aqueles

com arquivo danificado, ausente ou excedente.
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Secéo Il

Dos Momentos para a Verificagcao

Art. 33. A verificagdo da assinatura digital e dos resumos

digitais (hash) podera ser realizada:

| - durante a cerimbnia de geracdo de midias, quando poderdo
ser verificados o Sistema Gerenciador de Dados, Aplicativos e Interface com a
Urna Eletronica e o Subsistema de Instalacdo e Seguranca instalados nos

equipamentos da Justica Eleitoral,

Il - durante a carga das urnas, quando poderdo ser verificados

todos os sistemas instalados nesses equipamentos;

lll - desde as quarenta e oito horas que antecedem o inicio da
votacdo até as 17 horas do dia da eleicdo, quando poderéo ser verificados os
Sistemas de Transporte de Arquivos da Urna Eletrénica, o Subsistema de
Instalacdo e Seguranca e a Solucdo JE-Connect instalados nos equipamentos

da Justica Eleitoral.

Art. 34. A verificacdo da assinatura digital e dos resumos
digitais (hash) tratada no art. 33 podera ser realizada apds o pleito, desde que
sejam relatados fatos e apresentados indicios e circunstancias que a justifique,

sob pena de indeferimento liminar.

§ 1° O prazo para pedido de verificacdo posterior ao pleito se

encerra em 17 de janeiro de 2017.

§ 2° Acatado o pedido, o Juiz Eleitoral designara local, data e
hora para realizar a verificacdo, notificando os partidos politicos, as coligacdes,
a Ordem dos Advogados do Brasil e o Ministério Publico e informando o fato ao

respectivo Tribunal Regional Eleitoral.

8 3° Quando se tratar de sistema instalado em urna, o pedido

devera indicar quais urnas se deseja verificar.

8 4° No caso previsto no 8§ 3° recebida a peticdo, o Juiz

Eleitoral determinara imediatamente a separacdo das urnas indicadas e
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adotara as providéncias para seu acautelamento até ser realizada a

verificacdo, permitindo ao requerente a utilizacéo de lacre proprio.

Secao IV

Dos Pedidos de Verificacao

Art. 35. Os representantes dos partidos politicos, das
coligagbes, da Ordem dos Advogados do Brasil, do Ministério Publico, do
Congresso Nacional, do Supremo Tribunal Federal, da Controladoria-Geral da
Unido, do Departamento de Policia Federal, da Sociedade Brasileira de
Computacdo, do Conselho Federal de Engenharia e Agronomia e dos
departamentos de Tecnologia da Informacéo de universidades interessados em
realizar a verificacdo das assinaturas digitais dos sistemas eleitorais deverdo
formalizar o pedido ao Juiz Eleitoral ou ao Tribunal Regional Eleitoral, de
acordo com o local de utilizacdo dos sistemas a serem verificados, nos

seguintes prazos:

| - a qualguer momento, antes do final das fases previstas nos

incisos | e Il do art. 33;

Il - cinco dias antes das eleicGes, na fase prevista no inciso Ill
do art. 33.

Paragrafo Unico. Podera o Tribunal Regional Eleitoral ou o Juiz
Eleitoral, a qualquer momento, determinar, de oficio, a verificacdo das

assinaturas de que trata o caput.

Art. 36. Ao apresentar o pedido de verificacdo, devera ser

informado:

| - se serdo verificadas as assinaturas e 0s resumos digitais
(hash) por meio de programa proprio, homologado e lacrado pelo Tribunal

Superior Eleitoral; e/ou

Il - se serdo verificados os dados e os resumos digitais (hash)
dos programas das urnas por meio do aplicativo de Verificagdo Pré-Pos

eleicéo.
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Secéo V

Dos Procedimentos de Verificagéo

Art. 37. A execucao dos procedimentos de verificagdo somente
podera ser realizada por técnico da Justica Eleitoral, independentemente do
programa a ser utilizado, e ocorrera na presenca dos representantes dos
partidos politicos, das coligagbes, da Ordem dos Advogados do Brasil, do
Ministério Publico, do Congresso Nacional, do Supremo Tribunal Federal, da
Controladoria-Geral da Unido, do Departamento de Policia Federal, da
Sociedade Brasileira de Computacdo, do Conselho Federal de Engenharia e
Agronomia e dos departamentos de Tecnologia da Informagdo de

universidades que comparecerem ao ato.

Art. 38. Na verificacdo dos sistemas instalados nas urnas por
meio do aplicativo de Verificacdo Pré-Pos eleicdo, além do resumo digital
(hash), podera haver a conferéncia dos dados constantes do boletim de urna,

caso seja realizada apés as eleicdes.

Art. 39. De todo o processo de verificacdo devera ser lavrada
ata circunstanciada, assinada pela autoridade eleitoral e pelos presentes,
registrando-se os seguintes dados, sem prejuizo de outros que se entendam

necessarios:
| - local, data e horéario de inicio e término das atividades;
Il - nome e qualificacdo dos presentes;

Il - identificagé@o e verséo dos sistemas verificados, bem como
o0 resultado obtido;

IV - programas utilizados na verificacao.

Paragrafo unico. A ata deverd ser arquivada no Cartério
Eleitoral ou Tribunal Regional Eleitoral em que se realizou o procedimento de

verificagao.
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Secéo VI

Da Verificagao no Tribunal Superior Eleitoral

Art. 40. A verificacdo dos Sistemas Preparacdo e
Gerenciamento, assim como a do Receptor de Arquivos de Urna, sera

realizada exclusivamente no Tribunal Superior Eleitoral.

§ 1° Para a verificacdo dos sistemas referidos no caput, os
partidos politicos, as coligacdes, a Ordem dos Advogados do Brasil, o
Ministério Publico, o Congresso Nacional, o Supremo Tribunal Federal, a
Controladoria-Geral da Unido, o Departamento de Policia Federal, da
Sociedade Brasileira de Computacéo, do Conselho Federal de Engenharia e
Agronomia e dos departamentos de Tecnologia da Informagdo de
universidades que tenham indicado representante na forma do § 3° do art. 3°

serdao convocados com antecedéncia minima de dois dias.

§ 2° A verificacdo do Sistema Preparacéo sera realizada apos

sua oficializagéo.

§ 3° A cerimdnia de verificagdo dos Sistemas Gerenciamento e

Receptor de Arquivos de Urna sera feita na véspera da eleigéo.

§ 4° Apos as eleicdes, a verificacdo dos sistemas de que trata
este artigo obedeceré as regras estabelecidas no art. 34.

§ 5° Sera lavrada ata especifica do evento, contendo, no
minimo, local, data, relacdo de participantes e relato dos trabalhos realizados

durante a verificagao.

CAPITULO VI

DO REGISTRO DIGITAL DO VOTO

Art. 41. A urna sera dotada de arquivo denominado Registro
Digital do Voto, no qual ficard gravado aleatoriamente cada voto, separado por

cargo, em arquivo unico.



Inst n° 537-65.2015.6.00.0000/DF 20

Art. 42. A Justica Eleitoral fornecera, mediante solicitacéo,
copia do Registro Digital do Voto para fins de fiscalizacdo, conferéncia,
estatistica e auditoria do processo de totalizacédo das elei¢des.

§ 1° O Registro Digital do Voto sera fornecido em arquivo

anico, contendo a gravacéao aleatéria de cada voto, separada por cargo.

§2° O pedido podera ser feito nos Tribunais Eleitorais,

observada a circunscricdo da eleicdo, e devera ser atendido em até trés dias.

§ 3° O requerente devera especificar os municipios, as Zonas
Eleitorais ou secfes de seu interesse, fornecendo as midias necessérias para

gravacgao.

Art. 43. Os arquivos contendo os Registros Digitais dos Votos
fornecidos devem estar intactos, no mesmo formato e leiaute em que foram

gravados originalmente.

Art. 44. Os arquivos contendo os Registros Digitais dos Votos
deverdo ser preservados nos Tribunais Regionais Eleitorais, em qualquer
equipamento ou midia, pelo prazo minimo de cento e oitenta dias apés a

proclamacao dos resultados da eleicao.

Paragrafo Unico. Findo o prazo mencionado no caput, 0s
arquivos poderdo ser descartados, desde que nao haja procedimento
administrativo ou processo judicial impugnando ou auditando a votacdo nas

respectivas secoes eleitorais.

CAPITULO VII

DA AUDITORIA DE FUNCIONAMENTO DAS URNAS ELETRONICAS POR
MEIO DE VOTACAO PARALELA

Secéo |

Disposicdes Preliminares

Art. 45. Os Tribunais Regionais Eleitorais realizardo, por

amostragem, auditoria de funcionamento das urnas eletrénicas por meio de
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votacdo paralela para fins de verificacdo do funcionamento das urnas

eletrOnicas sob condi¢cdes normais de uso.

8 1° A auditoria de funcionamento das urnas eletrénicas por
meio de votacdo paralela sera realizada, em cada unidade da Federacao, em
um so local, publico e com expressiva circulacdo de pessoas, designado pelo

Tribunal Regional Eleitoral, no mesmo dia e horario da votagéo oficial.

§ 2° Os Tribunais Regionais Eleitorais informarao, em edital e
mediante divulgacao nos respectivos sitios na Internet, até vinte dias antes das
eleicbes, o local onde seréa realizada a auditoria de funcionamento das urnas

eletronicas por meio de votagao paralela.

8 3° No mesmo prazo mencionado no 8§ 2° os Tribunais
Regionais Eleitorais expedirdo oficios aos partidos politicos comunicando-0s
sobre o horério e local onde serdo realizados o sorteio das urnas que seréao
auditadas por meio de votacdo paralela na véspera do pleito, assim como o
horario e local da auditoria no dia da eleicdo, informando-os sobre a

participacdo de seus representantes nos referidos eventos.

§ 4° A Justica Eleitoral dara ampla divulgacéo a realizacdo do

evento em todas as unidades da Federagao.

Secao Il

Da Comissao de Auditoria de Funcionamento das Urnas Eletronicas

Art. 46. Para a organizacdo e a conducédo dos trabalhos, sera
designada pelos Tribunais Regionais Eleitorais, em sessdo publica, até trinta
dias antes das elei¢cdes, Comissdo de Auditoria de Funcionamento das Urnas

Eletrbnicas composta por:
| - um Juiz de Direito, que sera o presidente;

Il - quatro servidores da Justica Eleitoral, sendo pelo menos um
da Corregedoria Regional Eleitoral, um da Secretaria Judiciaria e um da

Secretaria de Tecnologia da Informacgé&o.
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§ 1° O Procurador Regional Eleitoral indicara um representante
do Ministério Publico para acompanhar os trabalhos da Comisséo de Auditoria

de Funcionamento das Urnas Eletrbnicas.

§ 2° Os partidos politicos, as coligagcbes, a Ordem dos
Advogados do Brasil, o Congresso Nacional, o Supremo Tribunal Federal, a
Controladoria-Geral da Unido, o Departamento de Policia Federal, a Sociedade
Brasileira de Computacdo, o Conselho Federal de Engenharia e Agronomia e
os departamentos de Tecnologia da Informacdo de universidades poderdo
indicar representantes para acompanhar os trabalhos da Comissédo de

Auditoria de Funcionamento das Urnas Eletronicas.

Art. 47. Os partidos politicos, as coligacbes, a Ordem dos
Advogados do Brasil, o Ministério Publico, o Congresso Nacional, o Supremo
Tribunal Federal, a Controladoria-Geral da Unido, o Departamento de Policia
Federal, a Sociedade Brasileira de Computacdo, o Conselho Federal de
Engenharia e Agronomia e os departamentos de Tecnologia da Informacgao de
universidades, no prazo de trés dias contados da divulgacdo dos nomes
daqueles que compordo a Comissao de Auditoria de Funcionamento das Urnas

Eletronicas, poder&o impugnar, justificadamente, as designacdes.

Art. 48. Serd instalada até vinte dias antes das eleicbes a
Comisséo de Auditoria de Funcionamento das Urnas Eletronicas, a qual cabera
planejar e definir a organizacdo e o cronograma dos trabalhos, dando

publicidade as decisbes tomadas.

Art. 49. Os trabalhos de auditoria de funcionamento das urnas
eletrbnicas por meio de votacdo paralela s&o publicos, podendo ser

acompanhados por qualquer interessado.

Secéao lll

Dos Sorteios das Sec¢des Eleitorais

Art. 50. A Comissao de Auditoria de Funcionamento das Urnas

Eletrénicas devera promover os sorteios das sec¢fes eleitorais entre as 9 e as
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12 horas do dia anterior as eleicdes, no primeiro e no segundo turnos, em local

e horéario previamente divulgados.

Paragrafo  Gnico. As se¢Bes agregadas ndo seréo
consideradas para fins do sorteio de que trata o caput.

Art. 51. Para a realizacdo da auditoria de funcionamento das
urnas eletronicas por meio de votacdo paralela, deverdo ser sorteados, no
primeiro turno, em cada unidade da Federacéo, 0s seguintes quantitativos de

secoes eleitorais, sendo uma delas obrigatoriamente da capital:

| - trés nas unidades da Federacdo com até quinze mil secdes

no cadastro eleitoral;

Il - quatro nas unidades da Federacdo que possuam de quinze

mil e uma a trinta mil sec6es no cadastro eleitoral;
[l - cinco nas demais unidades da Federacao.

Paragrafo Unico. N&o podera ser sorteada mais de uma sec¢éo

por Zona Eleitoral.

Art. 52. Para o segundo turno, serdo sorteadas secbes dos

municipios onde houver elei¢cdo, na respectiva unidade da Federacao.

§ 1° Caso a votacdo aconteca em apenas um municipio do

Estado, serdo sorteadas duas secodes eleitorais de Zonas Eleitorais distintas.

§ 2° Se a votacdo ocorrer em mais de um municipio do Estado,
devera ser sorteada apenas uma sec¢dao eleitoral de cada um, sendo o total de
secdes na unidade da Federacdo limitado ao quantitativo estabelecido nos
incisos do art. 51.

§ 3° Ocorrendo segundo turno na capital, uma secdo desse

municipio devera obrigatoriamente ser sorteada.

Art. 53. A Comisséo de Auditoria de Funcionamento das Urnas
Eletronicas podera restringir a abrangéncia dos sorteios a determinados
municipios ou Zonas Eleitorais, na hipotese da existéncia de localidades de

dificil acesso, onde o recolhimento da urna em tempo habil seja inviavel, de
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comum acordo com 0s representantes presentes dos partidos politicos, das

coligac6es, da Ordem dos Advogados do Brasil e do Ministério Publico.

Secao IV

Da Remessa das Urnas

Art. 54. O presidente da Comissdao de Auditoria de
Funcionamento das Urnas Eletrénicas comunicara imediatamente o resultado

do sorteio ao Juiz Eleitoral da Zona correspondente & secao sorteada.

§ 1° O Juiz Eleitoral imediatamente lacrara a caixa da urna da
secdo sorteada, sendo o lacre assinado por ele e pelos representantes dos
partidos politicos e das coliga¢cdes interessados, e, em seguida, providenciara o
imediato transporte da urna juntamente com a respectiva ata de carga para o

local indicado.

8 2° Verificado, pelo Juiz Eleitoral, que circunstancia peculiar
da secdo eleitoral sorteada impede a remessa da urna em tempo habil, a
Comissdao de Auditoria de Funcionamento das Urnas Eletrénicas sorteara outra

secdo da mesma Zona Eleitoral.

§ 3° Os Tribunais Regionais Eleitorais providenciardo meio de
transporte para a remessa da urna correspondente a secao eleitoral sorteada,
que podera ser acompanhada pelos partidos politicos.

Art. 55. Realizadas as providéncias previstas no art. 54, o Juiz
Eleitoral, de acordo com a logistica estabelecida pelo Tribunal Regional

Eleitoral, providenciara:
| - a preparacgédo de urna substituta;
Il - a substituicdo da urna;

lll - a atualizacdo das tabelas de correspondéncia entre urna e

secao eleitoral.

Paragrafo unico. De todo o procedimento de recolhimento,

preparacdo de urna substituta e remessa da urna original, devera ser lavrada
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ata circunstanciada, que sera assinada pelo Juiz responsavel pela preparacao,
pelo representante do Ministério Publico e pelos fiscais dos partidos politicos
presentes, 0s quais poderdo acompanhar todas as fases.

Secéo V

Da Preparacéo

Art. 56. A Comissao de Auditoria de Funcionamento das Urnas

Eletrénicas providenciara:

| - um minimo de quinhentas cédulas de votacdo, por secdo
eleitoral sorteada, preenchidas por representantes dos partidos politicos e das

coligagdes, as quais serdo guardadas em urnas de lona lacrada;

Il -o nimero de cédulas de votacdo, por secdo eleitoral
sorteada, que corresponda a, aleatoriamente, entre oitenta e dois por cento e
setenta e cinco por cento do numero de eleitores registrados na respectiva
secado eleitoral, as quais serdo preenchidas por representantes dos partidos
politicos e das coligacbes e guardadas em urnas de lona lacradas.

§ 1° Na auséncia dos representantes dos partidos politicos e
das coligacbes, a Comissdo de Auditoria de Funcionamento das Urnas
Eletrénicas providenciara o preenchimento das cédulas por terceiros, excluidos
os servidores da Justica Eleitoral.

§ 2° As cédulas deverdo ser preenchidas com o0s nuameros
correspondentes a candidatos registrados, a votos nulos, a votos de legenda, e

deverao existir cédulas com votos em branco.

Art. 57. O ambiente em que se realizardo os trabalhos sera
aberto a qualquer interessado, mas a circulagdo na area onde as urnas e 0s
computadores estiverem instalados sera restrita aos membros da comisséo,
aos auxiliares por ela designados e ao representante da empresa de auditoria,
assegurando-se a fiscalizacdo de todas as fases do processo por pessoas

credenciadas.
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§ 1° A area de circulagéo restrita de que trata o caput serd
isolada por meio de fitas, cavaletes ou outro material disponivel que permita
total visibilidade aos interessados para acompanhamento e fiscalizacdo dos

trabalhos.

§ 2° A auditoria de funcionamento das urnas eletronicas por

meio de votacgdo paralela sera filmada pela Justica Eleitoral.

Secao VI

Da Contratacdo de Empresa Especializada em Auditoria

Art. 58. O Tribunal Superior Eleitoral fara a contratacdo de
empresa de auditoria, cuja finalidade seré fiscalizar os trabalhos da auditoria de

funcionamento das urnas eletrbnicas por meio de votacéo paralela.

§ 1° A fiscalizacdo devera ser realizada, em todas as fases dos
trabalhos da auditoria de funcionamento das urnas eletrbnicas por meio de
votacdo paralela, nos Tribunais Regionais Eleitorais, por representante da
empresa previamente credenciado pelo Tribunal Superior Eleitoral.

§ 2° O representante da empresa credenciado devera reportar-
se exclusivamente a Comissdao de Auditoria de Funcionamento das Urnas

Eletrénicas.

Art. 59. A empresa de auditoria encaminhara ao Tribunal
Superior Eleitoral, ao final dos trabalhos, relatério conclusivo da fiscalizacao
realizada na auditoria de funcionamento das urnas eletrbnicas por meio de

votacao paralela.

8§ 1° Os relatorios da empresa de auditoria deverao

necessariamente incluir os seguintes itens:

| - resultado da contagem independente dos votos, realizada

manualmente pelo fiscal sem utilizar o sistema de apoio do TSE; e

Il - descricdo de qualquer evento que possa ser entendido
como fora da rotina de uma votagcdo normal, como rompimentos de lacres,

insercdo de midias quaisquer, reconhecimento biométrico indevido, digitacdo
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de senhas e de titulos invalidos, etc., mesmo que ocorrido antes do inicio da

votacao e da emissdo da zerésima até a impressao final do Boletim de Urna.

§ 2° Os relatorios da empresa de auditoria e os arquivos de
auditoria das urnas testadas (LOG, RDV e espelho de BU) seréo publicados na

pagina do TSE na Internet, em até trinta dias apos a eleicao.

Secao VIl

Dos Procedimentos de Votacéo e Encerramento

Art. 60. ApOGs a emissao dos relatorios Zerésima, expedidos
pela urna e pelo sistema de apoio a auditoria de funcionamento das urnas
eletrbnicas por meio de votacdo paralela, serdo iniciados os trabalhos de
auditoria, conforme os procedimentos e horérios estabelecidos pelo Tribunal

Superior Eleitoral para a votacao oficial.

Paragrafo unico. A ordem de votacao devera ser aleatéria em

relagdo a folha de votacgéo.

Art. 61. As 17 horas sera encerrada a votagdo, mesmo que a
totalidade das cédulas néo tenha sido digitada, adotando a Comissdo de
Auditoria de Funcionamento das Urnas Eletronicas as providéncias necessarias

para a conferéncia dos resultados obtidos nas urnas verificadas.

8 1° No encerramento, devera constar ha urna um numero de
votos ndo registrados que corresponda, aleatoriamente, a abstencdo entre

dezoito e vinte e cinco por cento dos votos da secéo eleitoral.

8§ 2° No encerramento, é obrigatéria a emissdo de relatério
comparativo entre o arquivo do registro digital dos votos e as cédulas digitadas.

Art. 62. Verificada a coincidéncia entre os resultados obtidos
nos boletins de urna e os dos relatdrios emitidos pelo sistema de apoio a
votacdo paralela e entre as cédulas da auditoria de funcionamento das urnas
eletrbnicas e o registro digital dos votos apurados, sera lavrada ata de

encerramento dos trabalhos.
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Art. 63. Na hipétese de divergéncia entre o boletim de urna e o

resultado esperado, serdo adotadas as seguintes providéncias:
| — localizar as divergéncias;

Il — conferir a digitacdo das respectivas cédulas divergentes,

com base no horario de votacéao.

Paragrafo unico. Persistindo a divergéncia, a Comissdo de
Auditoria de Funcionamento das Urnas Eletronicas deverd proceder a
conferéncia de todas as cédulas digitadas e fazer o registro minucioso em ata

de todas as divergéncias, ainda que solucionadas.

Secao VI

Da Concluséao dos Trabalhos

Art. 64. A ata de encerramento dos trabalhos sera

encaminhada ao respectivo Tribunal Regional Eleitoral.

8 1° Os demais documentos e materiais produzidos serao
lacrados, identificados como sendo da auditoria de funcionamento das urnas
eletrbnicas e encaminhados a Secretaria Judiciaria do Tribunal Regional
Eleitoral, para arquivamento por pelo menos sessenta dias ap6s a conclusao

dos trabalhos.

§2° A identificacdo dos documentos e dos materiais
produzidos deve ser realizada, preferencialmente, por meio de carimbos e
embalagens destinados especificamente para essa finalidade, devendo ser
rubricados pelos representantes da Comissao de Auditoria de Funcionamento
das Urnas Eletrbnicas, pelos fiscais e pelo representante da empresa de

auditoria presentes.

8§ 3° As urnas utilizadas na auditoria de funcionamento das
urnas eletrénicas deverdo permanecer lacradas até o dia 17 de janeiro de
2017.



Inst n° 537-65.2015.6.00.0000/DF 29

§ 4° Havendo questionamento quanto ao resultado da
auditoria, o material devera permanecer guardado até o transito em julgado da

respectiva decisao.

Art. 65. A Comissao de Auditoria de Funcionamento das Urnas
Eletrobnicas comunicara o resultado dos trabalhos ao Juizo Eleitoral do qual

foram originadas as urnas auditadas.

Art. 66. Na hipdtese de a urna em auditoria apresentar defeito
que impeca o prosseguimento dos trabalhos, a Comissdo de Auditoria de
Funcionamento das Urnas Eletrdnicas adotard os mesmos procedimentos de

contingéncia das urnas de segao.

Paragrafo Unico. Persistindo o defeito, a auditoria sera

interrompida, considerando-se realizada a votacédo até o momento.

CAPITULO VIII

DA SEGURANCA DA INFORMACAO

Art. 67. Na fase oficial, sempre que houver alteracdo na base
de dados, deveréo ser providenciadas cépias de seguranca dos dados relativos

aos sistemas das elei¢des.

Paragrafo Unico. Encerrados o0s trabalhos das Juntas
Eleitorais, sera feita copia de seguranca de todos os dados dos sistemas
eleitorais, em ambiente autenticado pelo Subsistema de Instalacdo e

Seguranca.

Art. 68. Todos 0s meios de armazenamento de dados
utilizados pelos sistemas eleitorais, bem como as copias de seguranca dos
dados, serdo identificados e mantidos em condi¢cbes apropriadas, até 17 de
janeiro de 2017, desde que as informacfes neles constantes nao estejam
sendo objeto de discussao em procedimento administrativo ou processo judicial

impugnando ou auditando a votacao.
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Art. 69. A desinstalacdo dos sistemas eleitorais somente
podera ser efetuada a partir de 18 de janeiro de 2017, desde que o0s
procedimentos a eles inerentes ndo estejam sendo objeto de discussédo em
procedimento administrativo ou processo judicial impugnando ou auditando a

votacao.

Art. 70. Esta resolugdo entra em vigor na data de sua

publicacéo.

Brasilia, 15 de dezembro de 2015.

MINISTRO DIAS TOFFOLI — PRESIDENTE

MINISTRO GILMAR MENDES — RELATOR

MINISTRO LUIZ FUX

MINISTRA MARIA THEREZA DE ASSIS MOURA

MINISTRO HERMAN BENJAMIN

MINISTRO HENRIQUE NEVES DA SILVA

MINISTRA LUCIANA LOSSIO
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RELATORIO

O SENHOR MINISTRO GILMAR MENDES: Senhor Presidente,
submeto a apreciacdo deste Plenario a instrucdo que dispde sobre a cerimbnia
de assinatura digital e fiscalizagao do sistema eletrénico de votagao, do registro
digital do voto, da auditoria de funcionamento das urnas eletrénicas por meio
de votacdo paralela e dos procedimentos de seguranca dos dados dos

sistemas eleitorais para o pleito de 2016.

Inicialmente, informo que, na Portaria n° 43 de 4.2.2015, fui
designado pelo Presidente deste Tribunal Superior, Ministro Dias Toffoli, relator

das instrucdes das eleicbes de 2016.

Em 19.3.2015, oficiei a todos os tribunais regionais eleitorais
para que enviassem ideias e sugestdes relativas as instrucées das elei¢cdes de
2016, tendo as manifestacdes recebidas (Protocolo/TSE n® 6.712/2015) sido
consideradas na elaboracdo do texto inicial. Por meio do Procotolo-TSE
n°® 20.456/2015, o Tribunal Regional Eleitoral de Pernambuco apresentou

novas sugestdes que também foram objeto de analise.

Em 12.11.2015, foi realizada audiéncia publica referente a esta
instrucdo. Na ocasidao nao foram apresentadas manifestacbes de modificacdes
do texto. Apenas o presidente do diretério municipal do Partido da Social
Democracia Brasileira (PSDB) em Araci/BA, Dr. Fernando Mota, inscreveu-se a
falar, momento em que apenas elogiou a forma como este Tribunal tem

conduzido as elei¢des.

Posteriormente, a Comissdo Executiva Nacional do PSDB

apresentou, por escrito, sugestdes ao texto da minuta.

Pela Informacdo n° 18 ASPLAN/STI, a Secretaria de
Tecnologia da Informacéo (STI) apresenta manifestacdo técnica quanto as
propostas formuladas pela agremiacao partidaria.

Instada a se manifestar, a Secretaria de Planejamento,
Orgcamento, Finangcas e Contabilidade (SOF) apresentou informacao quanto

aos aspectos orcamentarios relacionados a proposta do PSDB.
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Na minuta de resolu¢cdo encaminhada aos gabinetes de Vossas
Exceléncias, consideraram-se as sugestfes enviadas pelas Cortes Regionais,
pelos grupos de trabalho e pelas unidades técnicas do Tribunal Superior
Eleitoral (TSE), bem como as que foram colhidas em decorréncia da
referida audiéncia publica. Contou, ainda, com a valorosa contribuicdo do

e. Ministro Henrique Neves da Silva.

E o relatorio.

VOTO

O SENHOR MINISTRO GILMAR MENDES (relator): Senhor
Presidente, nos termos da proposta que fiz chegar a Vossas Exceléncias,
submeto a apreciacdo deste Plenario a instrucdo que dispde sobre a cerimbnia
de assinatura digital e fiscalizacdo do sistema eletronico de votacédo, do registro
digital do voto, da auditoria de funcionamento das urnas eletrénicas por meio
de votacdo paralela e dos procedimentos de seguranca dos dados dos

sistemas eleitorais para o pleito de 2016.

O texto ora proposto mantém todos os procedimentos previstos
nas regulamentacbes das Ultimas eleicdes, contemplando alteracbes que
objetivam ampliar a sua transparéncia. Como me manifestei em outra
oportunidade, devemos sempre primar por normas de organizacdo e de
procedimento no que diz respeito a transparéncia desse processo e, assim,

intensificar esse trabalho.

Nessa linha, dentre as inovacdes previstas na presente minuta

de instrucéo, destaco:

a) ampliacdo dos 0Orgdos e instituicbes que terdo acesso
antecipado aos programas a serem utilizados nas eleicdes. Nos termos do
art. 1°, além dos partidos politicos, da Ordem dos Advogados do Brasil e do
Ministério Publico — que ja tinham acesso garantido por ocasido dos pleitos
anteriores —, representantes do Congresso Nacional, do Supremo Tribunal

Federal, da Controladoria-Geral da Unido e do Departamento de Policia
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Federal terdo acesso para fins de fiscalizacdo e auditoria dos programas de
computador. Os referidos entes poderdo acompanhar, desde o seu inicio, as
fases de especificacdo e de desenvolvimento dos sistemas (art. 3°), como

forma de aferir sua integridade e transparéncia.

Os entes mencionados poderdo, em resumo, assinar
digitalmente os programas por ocasido da CerimoOnia de Assinatura Digital e
Lacragéo dos Sistemas (art. 4°, § 1°) e os resumos digitais (hash) de todos os
programas fonte, programas-executaveis, arquivos fixos dos sistemas, arquivos
de assinatura digital e chaves publicas (art. 8°, paragrafo Unico), sendo
possivel, inclusive, a apresentacdo de impugnacdo aos programas
apresentados (art. 13). Tais legitimados poderdo utilizar programas para
analise de cbdigos, desde que sejam de conhecimento publico e normalmente
comercializados ou disponiveis no mercado para procederem a fiscalizacéo e a
auditoria na fase de especificacdo e de desenvolvimento, assim como na
Cerimonia de Assinatura Digital e Lacracédo dos Sistemas (art. 15), sendo lhes
facultado realizar a verificacdo das assinaturas digitais dos sistemas eleitorais
(art. 35). Poderdao também acompanhar os trabalhos da Comissédo de Auditoria
de Funcionamento das Urnas Eletrnicas (art. 46, § 2°) e impugnar 0s nomes

dos indicados a compor a referida Comissao (art. 47).

b) a chamada “votacdo paralela” — mecanismo adotado pela
Justica Eleitoral com o fim de confirmar o correto funcionamento do sistema
eletrbnico de votacdo — passa a ser denominada “auditoria de funcionamento
das urnas eletrbnicas por meio de votacdo paralela” e, dessa forma, sua
nomenclatura passa a traduzir de forma clara a que se destina e o que
representa o citado procedimento. Além disso, a minuta contempla um
acrescimo da quantidade de urnas que serdo submetidas a essa auditoria em
relacdo aos dois turnos (arts. 51 e 52) e determina que o procedimento seja
realizado em local publico e com expressiva circulagdo de pessoas (art. 45,
8§ 1°), objetivando-se, dessa forma, permitir que a sociedade acompanhe e
verifique o resultado da auditoria. Segundo prevé a norma, esses locais
deverdo ser divulgados pelos tribunais regionais eleitorais com vinte dias de

antecedéncia (art. 45, 8§ 2°).
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Conforme relatado, na audiéncia realizada no dia 12.11.2015,
ndo houve manifestacbes quanto ao texto submetido a analise publica.
Conforme me manifestei naquela oportunidade, por se tratar de assunto que
suscitou polémicas em relacdo ao questionamento do resultado das urnas no
altimo pleito, era esperado um interesse muito maior dos partidos e das
instituicbes com a apresentacdo de sugestdes para 0 aprimoramento desse
modelo e das normas de organizacao e procedimentos. De fato, o tema € base
para significativas polémicas e deveria ensejar consideragbes e despertar

maior interesse.

Posteriormente, o PSDB apresentou, por escrito, sugestbes em
relacdo ao texto que havia sido submetido a analise por ocasido da referida

audiéncia, as quais passo a analisar.

Sugestdo n° 1. “Completar a relagdo dos sistemas e
programas descritos no Paragrafo Unico do art. 1°, para incluir os sistemas
basicos de software de inicializacdo embarcados nas urnas eletronicas,
programas de compilacdo de criptografia”, que dispde sobre os sistemas e
programas que serdo fiscalizados, auditados e assinados digitalmente e

lacrados, nos termos da redacéo por ele proposta (fl. 35):

IX — Software de inicializacdo embarcados (firmware) no BIOS (Basic
Input Output System) e nos circuitos de seguranca como o MSD
(Master Secure Device), o SMT (Secure Micro Terminal) e o SCK
(Secure Ciphered Keyboard);

X — Softwares de criptografia, inseridos nos programas utilizados nos
sistemas de coleta, totalizagéo e transmisséo dos votos; e

Xl — Programas utilizados para compilacdo dos coédigos-fontes de
todos os programas desenvolvidos e utilizados no processo eleitoral.

A Secretaria de Tecnologia da Informacdo (STI), em sua
manifestacdo técnica, ndo vé Obice na inclusdo dos sistemas/softwares

constantes nos incisos X e Xl sugeridos.

Em relagéo aos firmwares Basic Xnput Output System (BIOS),
Master Secure Device (MSD), Secure Micro Terminal (SMT) e o Secure
Ciphered Keyboard (SCK), a STI registra (fls. 54v-55):
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* O procedimento de gravacado da BIOS nas urnas exige a abertura
manual, a retirada da placa-mde, a inversdo de um jumper de
seguranca e a execucdo de uma rotina em software. Assim, com a
lacracdo ocorrendo em agosto/setembro, ndo haveria tempo habil
para_atualizar a BIOS nas mais de 500.000 urnas do pargue da
Justica Eleitoral. Ainda, essa atualizacdo ndo se encaixaria nos
contratos de manutencdo corretiva e preventiva. O custo em uma
eventual contratacdo especifica para tal fim também seria
consideravel.

* Atualizagdo dos firmwares MSD, SMT e SCK nas urnas
eletrbnicas, além de um procedimento de execucdo de sistema de
atualizacdo (tempo estimado em 10 minutos por urna), exige que a
urna gere as requisicoes de certificados digitais, os quais devem ser
encaminhados para o TSE, que realizard a geracdo desses na
Autoridade Certificadora localizada na sala-cofre. Apés, 0s
certificados seriam disponibilizados aos regionais gue necessitariam
executar um sistema para inocular os cerificados digitais nas urnas.
Assim como no caso da atualizagdo da BIOS, ndo haveria tempo
para atualizar todo o parque de urnas com a lacragdo ocorrendo em
agosto/setembro.

* Apenas em uma analise preliminar, para a gestdo de todos os
certificados digitais, deveria _haver um aumento considerdvel na
equipe, incluindo pessoas dedicadas a tal fim. O processo de
geracdo de certificados envolveria, no minimo, 2.160.000 certificados
por cada ciclo eleitoral. Atualmente, apenas 3 servidores executam
tais atividades em paralelo com todas as demais da secao.

De toda forma, ha a necessidade de estudos aprofundados para
verificar se h& viabilidade de lacracdo de tais firmwares para
eleicdes subsequentes. Se houver, ja considero uma premissa de
qgue tal procedimento deveria ser realizado logo ap6s um pleito
ordinario. Isso possibilita que as urnas sejam testadas
exaustivamente até o pleito, uma vez que qualquer bug encontrado
em firmware necessita de uma nova instalacdo, que pode levar
meses.

Por fim, mas extremamente importante, é a necessidade de aumento
na equipe de servidores para a gestao da Autoridade Certificadora
das Urnas e de todo esse ciclo de desenvolvimento relacionado ao
firmware.

Dessa forma, a ST deste Tribunal ndo concorda com a inclusdo dos
firmwares indicados como sugestdo para o inciso IX do Paragrafo
Unico do Art. 1°.

Considerando o0s Obices apontados pela unidade técnica,
proponho o acolhimento parcial da proposta apresentada pelo PSDB,
incluindo-se dois novos incisos ao paragrafo unico do art. 1°, que sdo 0s

seguintes:
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Paragrafo Unico. Serdo fiscalizados, auditados, assinados
digitalmente, lacrados e verificados todos os sistemas e programas, a
saber:

[.]

IX - softwares de criptografia, inseridos nos programas
utilizados nos sistemas de coleta, totalizacdo e transmisséo dos
votos; e

X - programas utilizados para compilacao dos cédigos-fontes de
todos os programas desenvolvidos e utilizados no processo
eleitoral.

Nao obstante, voto no sentido de se determinar a STI que
realize estudos quanto a viabilidade de lacracéo de tais firmwares (BIOS, MSD,

SMT e SCK) para eleicGes subsequentes.

Sugestéo n° 2: “Incluir a Sociedade Brasileira de Computacao
(SBC), o Conselho Federal de Engenharia e Agronomia (CONFEA) e
Departamentos de Tecnologia da Informacdo de Universidades em geral na
relacdo de entidades que poderdo acompanhar as fases de especificacdo e
desenvolvimento e lacracdo dos sistemas, descritas no Caput do Art. 3°,
no 8§ 1° do Art. 4°, no § 2° do Art. 7°, no Caput do Art. 12, nos 88 1° e 4° do
Art. 14, no Caput do Art. 15, no Caput do Art. 19, no Caput do Art. 23, no Caput
e Paragrafo Unico do Art. 24, no Caput e Paragrafo Unico do Art. 29, no § 2° do
Art. 46, e no Caput do Art. 477 (fl. 36).

Quanto ao tema, a STI, apresentando proposta de alteracao

dos artigos citados, manifesta-se nos seguintes termos (fl. 56):

Nao ha obice, desde que SBC e CONFEA participem, de acordo com
0 estipulado no art. 10 § 1° da Resolugdo TSE n° 23.444/2015, do
Teste Publico de Seguranga, que restringe a um engenheiro
elétrico/eletrdbnico ou de computagdo, com o devido registro
profissional no Conselho Regional de Engenharia e Agronomia
(CREA), indicado pelo Conselho Federal de Engenharia e Agronomia
(CONFEA) e um representante da Sociedade Brasileira de
Computacdo (SBC). Quanto as universidades, devido ao grande
namero de instituicdes e a limitacdo desta unidade em atender um
namero muito elevado de grupos, esta STI sugere que seja feita uma
selecdo das inscricbes e que essa se dé por ordem de inscrigcdo,
limtado a um numero de 6 vagas (3 universidades X 2
representantes por universidade).
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bY

O dispositivo citado pela STI refere-se a composicdo da
comissao avaliadora do teste publico de seguranca, regulamentado pela
Res.-TSE n° 23.444/2015.

A inclusao de entidades da sociedade civil pleiteada pelo PSDB
segue a linha da inovacéo que ja estava sendo promovida na presente minuta,
com a ampliacdo dos Orgaos e das instituicbes que terdo acesso antecipado
aos programas a serem utilizados nas eleicbes (Congresso Nacional, do
Supremo Tribunal Federal, da Controladoria-Geral da Unido e do
Departamento de Policia Federal).

Assim, proponho o acolhimento da proposi¢cao do partido, na

forma sugerida pela STI, conforme abaixo (fls. 56-59):

§ 3°do Art. 3°

Art. 3° Os partidos politicos, as coligacdes, a Ordem dos Advogados
do Brasil, o Ministério Publico, o Congresso Nacional, 0 Supremo
Tribunal Federal, a Controladoria-Geral da Unido, o Departamento de
Policia Federal, a Sociedade Brasileira de Computagéo, o Conselho
Federal de Engenharia e Agronomia, 0s departamentos de
Tecnologia da Informagéo de universidades, a partir de seis meses
antes do primeiro turno das elei¢cdes, poderdo acompanhar as fases
de especificacdo e de desenvolvimento dos sistemas a que se refere
0 art. 1°, por representantes formalmente indicados e qualificados
perante a Secretaria de Tecnologia da Informacdo do Tribunal
Superior Eleitoral.

81° A Sociedade Brasileira de Computacdo podera indicar um
representante.

82° O Conselho Federal de Engenharia e Agronomia poderd indicar
um engenheiro elétrico/eletrdnico ou de computacdo, com o devido
registro profissional no Conselho Regional de Engenharia e
Agronomia (CREA).

83° Cada universidade interessada podera indicar até dois
representantes da comunidade académica ou cientifica, de not6rio
saber na é&rea de segurangca da informacdo, limitados as trés
primeiras indicagdes, observando-se o seguinte:

a) a universidade podera realizar sua indicacdo por meio de oficio
encaminhado a Presidéncia do Tribunal Superior Eleitoral,
apresentado no Protocolo Administrativo, na sede do TSE (SAFS,
Quadra 7, Lotes 1/2, Brasilia/DF); e

b) a indicacdo podera ser realizada a partir da publicacdo desta
resolucéo.
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§ 1° do Art. 4°

§ 1° Os representantes dos partidos politicos, das coligagbes, da
Ordem dos Advogados do Brasil, do Ministério Publico, do
Congresso Nacional, do Supremo Tribunal Federal, da
Controladoria-Geral da Unido, do Departamento de Policia Federal,
da Sociedade Brasileira de Computacdo, do Conselho Federal de
Engenharia e Agronomia e dos departamentos de Tecnologia da
Informacéo de universidades que demonstrarem interesse poderao,
ao final da Cerimbnia, assinar digitalmente o0s programas
relacionados no art. 1°.

§2°do Art. 7°

8§ 2° Os representantes dos partidos politicos, das coligacbes, da
Ordem dos Advogados do Brasil, do Ministério Publico, do
Congresso Nacional, do Supremo Tribunal Federal, da
Controladoria-Geral da Unido, do Departamento de Policia Federal,
da Sociedade Brasileira de Computacdo, do Conselho Federal de
Engenharia e Agronomia e dos departamentos de Tecnologia da
Informacdo de universidades assinardo 0s respectivos programas e
chaves publicas, desde que tenham expressamente manifestado o
interesse nos termos do 8§ 3° do art. 4°.

Caput do Art. 12

Art. 12. Encerrada a Cerim0nia de Assinatura Digital e Lacracdo dos
Sistemas, havendo necessidade de modificagdo dos programas a
serem utilizados nas elei¢cdes, o fato sera divulgado no sitio do
Tribunal Superior Eleitoral na Internet, e sera dado conhecimento aos
representantes dos partidos politicos, das coligacdes, da Ordem dos
Advogados do Brasil, do Ministério Publico, do Congresso Nacional,
do Supremo Tribunal Federal, da Controladoria-Geral da Unido, do
Departamento de Policia Federal, da Sociedade Brasileira de
Computagdo, do Conselho Federal de Engenharia e Agronomia e
dos departamentos de Tecnologia da Informacdo de universidades,
para que sejam novamente analisados, compilados, assinados
digitalmente, testados e lacrados.

8§ 1°e 4°do Art. 14

§ 1° Havendo necessidade de modificacdo dos programas a serem
utilizados nas eleicdes suplementares, ser4 dado conhecimento do
fato aos representantes dos partidos politicos, das coligacdes, da
Ordem dos Advogados do Brasil, do Ministério Publico, do
Congresso Nacional, do Supremo Tribunal Federal, da
Controladoria-Geral da Unido, do Departamento de Policia Federal,
da Sociedade Brasileira de Computacdo, do Conselho Federal de
Engenharia e Agronomia e dos departamentos de Tecnologia da
Informacdo de universidades, para analise, compilagdo, assinatura
digital, testes dos programas modificados e lacracéo.

§ 4° No prazo de dois dias, a contar do encerramento da cerimonia,
os partidos politicos, as coligacdes, a Ordem dos Advogados do
Brasil, o Ministério Publico, o Congresso Nacional, o Supremo
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Tribunal Federal, a Controladoria-Geral da Unido, o Departamento de
Policia Federal, a Sociedade Brasileira de Computacédo, o Conselho
Federal de Engenharia e Agronomia e 0s epartamentos de
Tecnologia da Informacdo de universidades poderdo apresentar
impugnacéo fundamentada ao Tribunal Superior Eleitoral.

Caput do Art. 15

Art. 15. Os partidos politicos, as coligagcdes, a Ordem dos
Advogados do Brasil, o Ministério Publico, o Congresso Nacional, o
Supremo Tribunal Federal, a Controladoria-Geral da Unido, o
Departamento de Policia Federal, a Sociedade Brasileira de
Computacdo, o Conselho Federal de Engenharia e Agronomia e os
departamentos de Tecnologia da Informacdo de universidades
poderao utilizar programas para andlise de cddigos, desde que sejam
programas de conhecimento publico e normalmente comercializados
ou disponiveis no mercado, para procederem a fiscalizacdo e a
auditoria na fase de especificacdo e de desenvolvimento, assim
como na Cerimonia de Assinatura Digital e Lacracdo dos Sistemas.

[.]

Caput do Art. 19

Art. 19. Os representantes dos partidos politicos, das coliga¢fes, da
Ordem dos Advogados do Brasil, do Ministério Publico, do
Congresso Nacional, do Supremo Tribunal Federal, da
Controladoria-Geral da Unido, do Departamento de Policia Federal,
da Sociedade Brasileira de Computacdo, do Conselho Federal de
Engenharia e Agronomia e dos departamentos de Tecnologia da
Informacao de universidades poderédo apenas consultar os resultados
dos testes e dados estatisticos obtidos com o respectivo programa
de andlise de cddigo apresentado, ndo sendo permitida sua extragéo,
impressao ou reproducao por qualquer forma.

Caput do Art. 23

Art. 23. Os representantes dos partidos politicos, das coliga¢fes, da
Ordem dos Advogados do Brasil, do Ministério Publico, do
Congresso Nacional, do Supremo Tribunal Federal, da
Controladoria-Geral da Unido, do Departamento de Policia Federal,
da Sociedade Brasileira de Computacdo, do Conselho Federal de
Engenharia e Agronomia e dos departamentos de Tecnologia da
Informacdo de universidades interessados em assinar digitalmente
0s programas a serem utilizados nas eleicdes poder&o fazer uso dos
programas desenvolvidos e distribuidos pelo Tribunal Superior
Eleitoral.

Caput e Paragrafo Unico do Art. 24

Art. 24. Caso tenham interesse em fazer uso de programa proprio,
0s representantes dos partidos politicos, das coligagdes, da Ordem
dos Advogados do Brasil, do Ministério Publico, do Congresso
Nacional, do Supremo Tribunal Federal, da Controladoria-Geral da
Unido, do Departamento de Policia Federal, da Sociedade Brasileira

' O texto sugerido para o caput do art. 15 ainda n&o contempla a andlise da Sugestéo n° 4.
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de Computacao, do Conselho Federal de Engenharia e Agronomia e
dos departamentos de Tecnhologia da Informacdo de universidades
deverdo entregar a Secretaria de Tecnologia da Informacdo do
Tribunal Superior Eleitoral, para anélise e homologagé&o, até noventa
dias antes da realizacdo do primeiro turno das eleicGes, o seguinte
material:

Paragrafo Unico. No prazo de que trata o caput, 0s representantes
dos partidos politicos, das coligacdes, da Ordem dos Advogados do
Brasil, do Ministério Publico, do Congresso Nacional, do Supremo
Tribunal Federal, da Controladoria-Geral da Unido, do Departamento
de Policia Federal, da Sociedade Brasileira de Computacdo, do
Conselho Federal de Engenharia e Agronomia e dos departamentos
de Tecnologia da Informacdo de universidades deverdo entregar
documentos de especificacdo, utilizacdo e todas as informacdes
necessarias a geracao do programa executavel, na forma do art. 7°
desta resolucéo.

Caput e Paragrafo Unico do Art. 29

Art. 29. Compete, exclusivamente, aos partidos politicos, as
coligacdes, a Ordem dos Advogados do Brasil, ao Ministério Publico,
ao Congresso Nacional, ao Supremo Tribunal Federal, a
Controladoria-Geral da Unido, ao Departamento de Policia Federal, a
Sociedade Brasileira de Computacdo, ao Conselho Federal de
Engenharia e Agronomia e aos departamentos de Tecnologia da
Informacdo de universidades a distribuicdo dos programas aos
respectivos representantes para a verificagdo da assinatura digital e
dos resumos digitais (hash), homologados e lacrados.

[.]

Paragrafo Unico. Os programas desenvolvidos pelos partidos
politicos, pelas coligagbes, pela Ordem dos Advogados do Brasil,
pelo Ministério Publico, pelo Congresso Nacional, pelo Supremo
Tribunal Federal, pela Controladoria-Geral da Unido, pelo
Departamento de Policia Federal, pela Sociedade Brasileira de
Computagédo, pelo Conselho Federal de Engenharia e Agronomia e
pelos departamentos de Tecnologia da Informagéo de universidades
poderdo ser cedidos a quaisquer outros interessados, desde que
comunicado o fato ao Tribunal Superior Eleitoral até a véspera de
seu efetivo uso.

§ 2° do Art. 46

§ 2° Os partidos politicos, as coligagdes, a Ordem dos Advogados do
Brasil, o Congresso Nacional, o Supremo Tribunal Federal, a
Controladoria-Geral da Unido, o Departamento de Policia Federal, a
Sociedade Brasileira de Computacdo, o Conselho Federal de
Engenharia e Agronomia e os departamentos de Tecnologia da
Informacé@o de universidades poderdo indicar representantes para
acompanhar os trabalhos da Comissdo de Auditoria de
Funcionamento das Urnas Eletrbnicas.

Caput do Art. 47

Art. 47. Os partidos politicos, as coligacdes, a Ordem dos
Advogados do Brasil, o0 Ministério Publico, o Congresso Nacional, o
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Supremo Tribunal Federal, a Controladoria-Geral da Unido, o
Departamento de Policia Federal, a Sociedade Brasileira de
Computagdo, o Conselho Federal de Engenharia e Agronomia e 0s
departamentos de Tecnologia da Informacdo de universidades, no
prazo de trés dias contados da divulgacdo dos nomes daqueles que
compordo a Comissédo de Auditoria de Funcionamento das Urnas
Eletronicas, poderéao impugnar, justificadamente, as designacdes.

Sugestéo n° 3: “Excluir o § 3° do art. 3° que trata de assinatura
de termo de sigilo e confidencialidade”, por entender, em resumo, haver conflito

com o principio da publicidade (fl. 37).

ApGs analise sobre a questdo, a STI esclarece (fls. 59v-60v):

O PSDB faz seu pleito baseado no § 2° do artigo 66 da Lei n°® 9.504,
gue, segundo o partido, estabelece que os sistemas séo abertos a
sociedade e apenas as chaves eletrbnicas privadas e senhas
eletrbnicas de acesso manter-se-do no sigilo da Justica Eleitoral.

O artigo 66 da Lei n® 9.504 estabelece uma orientacéo divergente do
entendimento colocado pelo partido. Abaixo o artigo € transcrito
(grifos nosso):

Art. 66. Os partidos e coliga¢fes poderéao fiscalizar todas as
fases do processo de votacdo e apuracdo das eleicbes e o
processamento eletronico da totalizag&o dos resultados.

8§ 1° Todos os programas de computador de propriedade do
Tribunal Superior Eleitoral, desenvolvidos por ele ou sob sua
encomenda, utilizados nas urnas eletrdnicas para 0S processos
de votacao, apuracéo e totalizacdo, poderéo ter suas fases de
especificagdo e de desenvolvimento acompanhadas por
técnicos indicados pelos partidos politicos, Ordem dos
Advogados do Brasil e Ministério Publico, até seis meses
antes das eleigdes.

§ 2° Uma vez concluidos os programas a que se refere o § 1°,
serdo eles apresentados, para andlise, aos representantes
credenciados dos partidos politicos e coligacdes, até vinte
dias antes das eleicdes, nas dependéncias do Tribunal
Superior Eleitoral, na forma de programas-fonte e de
programas executaveis, inclusive os sistemas aplicativo e de
seguranca e as bibliotecas especiais, sendo que as
chaves eletronicas privadas e senhas eletrénicas de acesso
manter-se-do no sigilo da Justica Eleitoral. Apdés a
apresentagcdo e conferéncia, serdo lacradas copias dos
programas-fonte e dos programas compilados.

Assim, o artigo da Lei restringe o acesso aos codigos-fonte aos
representantes credenciados dos partidos politicos, Ordem dos
Advogados do Brasil e Ministério Publico. Nao faz restricdo a
inclusédo de outras entidades, como por exemplo, 0 Supremo Tribunal
Federal, a Controladoria-Geral da Unido, o Departamento de Policia
Federal, tal como prop6e o Tribunal para esta eleicdo municipal.
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Existe uma distincdo entre ampliar a transparéncia por meio da
inclusdo de novas entidades para inspecionar os cédigos-fonte
e libera-los a sociedade de modo geral por meio da abolicdo do
termo de confidencialidade. Retirar o termo de confidencialidade
significa_o_mesmo_gue excluir o controle de acesso aos
codigos-fonte.

Cabe observar gue a manutencao do termo de confidencialidade
ndo tem como objetivo cercear o direito do partido _de néo
concordar com_ _os__coédigos-fonte, solicitar _impugnacéao
fundamentada ou pedido de esclarecimento, 0 objetivo se
restringe ao conteudo do software, uma vez que este deve estar

sob sigilo.
Assim, o termo de confidencialidade sera restrito aos elementos

do software sob 0s guais, por seguranca, impera a necessidade
de manutencao do sigilo.

Tendo em vista a manifestacdo do 6rgdo técnico, proponho o

nao acolhimento do que sugerido pelo PSDB.

Sugestéo n° 4: “Especificar no caput do art. 15 a possibilidade
de andlise estatica e de analise dindmica durante o uso dos programas de

analise de software” (fl. 38).

Sobre o tema, a STl registra (fl. 61):

Nao ha ébice em acatar a sugestdo de permitir a analise estatica de
codigo-fonte. No _entanto, a analise dinamica do software nao deve
ser_autorizada. As técnicas de andlise dindmica de software dizem
respeito_a dois tipos de procedimentos: depuracdo e engenharia
reversa.

A depuracdo consiste na investigacdo de falhas durante o
desenvolvimento, antes da construcdo de uma versdo de software.
Essa atividade esta intimamente relacionada ao dia a dia do
programador responsavel pelo sistema. Apés a constru¢cdo de uma
versdo, que é submetida a uma extensa bateria de testes, ndo faz
muito sentido fazer a depuracdo do software (a menos para a
investigacdo de problemas apontados por esses testes). O software
submetido a lacracdo ja foi exaustivamente testado e nao requer
mais depuracdao.

A engenharia reversa €& uma atividade de reconstrucdo do
codigo-fonte a partir dos executaveis do software. Como as equipes
ja tem acesso ao codigo-fonte original, ndo ha porque proceder com
a engenharia reversa.

Tendo em vista a analise do Orgdo técnico, proponho o
acolhimento parcial da proposta do 6rgéao partidario, para incluir no art. 15 a
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possibilidade de utilizacdo de “programas de analise de cddigo para a analise

estatica do software”.

Sugestdo n° 5: “Determinar no caput do art. 21 que o sistema
de assinatura digital usado pelo TSE seja de fato credenciado pelo sistema
oficial brasileiro ICP-Brasil” (fl. 39).

A respeito desse tema, extraio da manifestacdo da STI
(fls. 62-62v):

O pedido pode ser_acatado parcialmente, uma vez que existe um
entendimento equivocado por parte do PSDB. O equivoco do
entendimento é derivado de uma interpretagcéo, também equivocada
da STI, ao responder o Pedido de Esclarecimento n°® 29 feito pelo
partido ao TSE quando da Auditoria.

Conforme consta do relatério da Auditoria Especial, citado na
justificagdo apresentada, o partido entende que o TSE utiliza uma
autoridade certificadora prépria para validar a assinatura digital de
seus representantes, quando, na realidade, utiliza, assim como
exigido das entidades externas, certificados padrdo ICP_Brasil
emitidos e validados por autoridade certificadora _devidamente
credenciada pelo Comité Gestor da Infraestrutura de Chaves
Publicas Brasileira. (ICP Brasil).

Esclareco que, na resposta ao Pedido de Esclarecimento n°® 29, a
STl entendeu que se tratava dos certificados envolvidos na
assinatura da cadeia de inicializagdo da urna (bootloader/kernel do
Linux) que utilizam certificados gerados pelo TSE, fora da estrutura
ICP-Brasil. Para _as assinaturas dos instaladores desktop e dos
binarios da urna para verificacdo pelo VAD/verificadores de partido,
objeto _da recomendacao feita pelo PSDB, as assinaturas_utilizam
certificados |ICP-Brasil.

Dessa forma, proponho o acolhimento da sugestdo na forma

proposta pela STI, passando o art. 21 a ter a seguinte redacéo (fl. 62v):

Art. 21. As assinaturas digitais dos representantes do Tribunal
Superior Eleitoral serdo executadas por meio de autoridade
certificadora devidamente credenciada pelo Comité Gestor da
Infraestrutura de Chaves Publicas Brasileira (ICP Brasil).

Sugestédo n° 6: “Prever, em resolu¢do, o prazo maximo para
gque os cbdigos fontes e programas sejam alterados, observando prazo
razoavel que permita a analise dessas eventuais alteracdes pelas entidades

autorizadas a realizar a fiscalizagao do processo” (fl. 40).
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Destaco a manifestacdo do setor técnico (fls. 63-63v):

A Lei n° 9.504 estabelece em seu Art. 66, abaixo transcrito
(grifo nosso), os prazos para o acompanhamento das fases de
especificacdo e de desenvolvimento dos sistemas e para 0
encerramento dessas atividades.

Art. 66. Os partidos e coligacdes poderdo fiscalizar todas as
fases do processo de votacdo e apuracdo das eleicbes e o
processamento eletronico da totalizacdo dos resultados.

8§ 1° Todos os programas de computador de propriedade do
Tribunal Superior Eleitoral, desenvolvidos por ele ou sob sua
encomenda, utilizados nas urnas eletrdnicas para 0S processos
de votacdo, apuracdo e totalizacdo, poderéo ter suas fases de
especificagdo e de desenvolvimento acompanhadas por
técnicos indicados pelos partidos politicos, Ordem dos
Advogados do Brasil e Ministério Publico, até seis meses
antes das eleicdes.

§ 2°Uma vez concluidos os programas a que se refere o
§ 1° serdo eles apresentados, para andlise, aos
representantes credenciados dos partidos politicos e
coligagbes, até vinte dias antes das eleicdes, nas
dependéncias do Tribunal Superior Eleitoral, na forma de
programas-fonte e de programas executaveis, inclusive o0s
sistemas aplicativo e de seguranca e as bibliotecas especiais,
sendo que as chaves eletrénicas privadas e senhas eletrénicas
de acesso manter-se-ao no sigilo da Justica Eleitoral. Apés a
apresentacdo e conferéncia, serdo lacradas coOpias dos
programas-fonte e dos programas compilados.

A cerimbnia de assinatura digital e lacracdo dos sistemas eleitorais
esta prevista para ocorrer no periodo de 26/8 a 6/9/2016. Nao ha
como antecipar essa data ou estabelecer uma data anterior para
encerrar a manutencdo dos codigos-fonte, uma vez que existem
diversas atividades de ajustes dos sistemas a serem realizadas apos
o fechamento das resolucbes eleitorais, que sdo a base para a
definicdo de requisitos desses sistemas. Além disso, ha a execugéo
do Plano Geral de Testes (PGT), aprovado pelo Tribunal Superior
Eleitoral, que pode detectar erros ou melhorias a serem
implementadas nos codigos-fonte e antecipar a data de alteragédo dos
sistemas pode comprometer essas implementagoes.

Considerando a manifestacao da STI, sugiro o ndo acolhimento
da proposta. Nao obstante, acrescento que eventuais alteracées que ocorram
apos o inicio do processo de analise pelos entes previstos na resolucao
decorrem de imprevistos, ficando, em qualquer hipétese, garantida a analise, o
acompanhamento e a fiscalizagdo as entidades autorizadas a participar desse

processo, conforme ja prevé esta instrucao.
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Sugestéo n° 7: “Especificar no § 1° do art. 58 que a empresa
de auditoria da votacao paralela devera apresentar ao menos um fiscal para
acompanhar cada urna e ser testada e mais um fiscal para acompanhar o

computador do sistema de apoio a auditoria” (fl. 41).

Em razdo de a mencionada sugestao referir-se & modificagédo
de procedimento de contratacdo a ser realizado pela administracdo deste
Tribunal, a STI aponta que sua analise € de responsabilidade da Assessoria de

Gestao Estratégica (AGE), subordinada a Diretoria-Geral.

N&o obstante, a unidade técnica registra (fl. 64):

A solicitagdo do PSDB é valida na medida em que, quanto mais
auditores fiscalizando os procedimentos, melhor se dara o processo
de auditoria da Votacao Paralela. Entretanto, ha de se ressaltar que
sobre o aumento do beneficio incidirh um aumento de custos para o
Tribunal. Aumento esse que esta STI ndo tem condicdes de aferir
previamente, uma vez que a contratagdo requer pesquisa de pregos
e processo licitatorio.

Por conseguinte, a STI apresenta a analise da AGE (fl. 64-64v):

De acordo com o Termo de Referéncia destinado a contratacdo da
auditoria de votacdo paralela anexado ao  processo
SEI N° 2015.00.000002975-8, na execucdo dos servicos terdo que
ser observadas, entre outras, as seguintes etapas:

* A equipe de auditoria sera formada por um auditor para cada
urna, respeitada a seguinte divisdo: sera obrigatéria a presenca de
um auditor sénior por Estado da Federagdo; o restante das urnas
sorteadas para o Estado serdo acompanhadas por auditores plenos.

* Na antevéspera da eleicdo, a reunido ocorrera em horario a ser
definido pelo respectivo TRE e tera duragéo de quatro horas, com a
participacao do auditor sénior que atuara junto ao TRE.

* Na véspera da eleicdo, os trabalhos terdo inicio as 8h com a
duragéo de 10h, sendo uma hora de almoco, com a participagdo do
auditor sénior e dos auditores plenos que atuardo junto ao TRE.

* No dia da elei¢ao, os trabalhos terdo inicio as 7h com a duragéo de
12h, sendo uma hora de almoco, com a participagdo do auditor
sénior e dos auditores plenos que atuardo junto ao TRE.

» Ressalto que cada urna eletrbnica é acompanhada de um
computador do sistema de apoio a auditoria.

Nesse sentido, a sugestdo apresentada ird impactar diretamente na
quantidade de horas destinadas a auditoria de votagao paralela.
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Segundo a AGE, no Termo de Referéncia em andamento, esta
prevista a contratacdo de 3.932 horas para a execucdo dos servicos acima
referidos. Caso aceita a sugestdo apresentada pelo PSDB, informa que esse

guantitativo seria ampliado para 7.652 horas e acrescenta (fl. 65):

Considerando o aumento na quantidade de horas destinadas a
auditoria de votacédo paralela e considerando o Termo de Referéncia
destinado a essa contratacdo, anexado ao processo
SEI N° 2015.00.000002975-8, estima-se 0s seguintes valores para
a prestacéo dos servicos de auditoria.

- Nos termos atuais: R$ 863.585,16

- Nos termos propostos pelo PSDB: R$ 1.680.608,76. (Grifo
NOSS0)

Instada a se manifestar quanto a disponibilidade orcamentéaria
para suportar o eventual implemento da proposta, a SOF registra (fl. 70):

De acordo com o Relatério Preliminar sobre o Projeto de Lei n° 7, de
2015-CN, que estima a receita e fixa a despesa da Unido para o
exercicio financeiro de 2016, foi proposto pelo Relator Geral,
Deputado Ricardo Barros, uma reducao de R$ 138.634.644,00 no
orcamento _de eleicbes e de R$ 229.333.094,00 no orgamento
global da Justica Eleitoral.

E sabido que o momento econdmico nacional tem mostrado um
aprofundamento da deterioragdo da atividade econdmica e das
contas publicas, o que tem elevado o contingenciamento de
recursos e a consequente necessidade de enxugamento das
despesas dos 6rgaos.

Por essas razdes verifica-se, neste momento, a impossibilidade
de majoracdo dos recursos para realizacdo de auditorias de
votacdo paralela.

Ante o exposto, proponho o ndo acolhimento da proposta.

Sugestdo n° 8: “Acrescentar o § 1° do art. 59 para detalhar
conteudo essencial do relatério da empresa de auditoria da votag&o paralela”,
com a seguinte redagéo (fl. 42):

Art. 59. [..]

§ 1° Os relatérios da empresa, de auditoria devera necessariamente
incluir os seguintes itens:

| - Resultado da contagem independente dos votos, feita
manualmente pelo fiscal sem utilizar o sistema, de apoio do TSE;

Il - Descricdo de qualquer evento que possa ser entendido como fora
da rotina de uma votacdo normal, como rompimentos de lacres,
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insercdo midias quaisquer, reconhecimento biométrico indevido,
digitacdo de senhas, digitacdo de titulos invalidos, etc., mesmo que
ocorridos antes do inicio da votagdo e emissdo da zerésima até a
impressao final do Boletim de Urna.

A STI informa ndo haver Obice em se acatar a referida
proposta, manifestando-se favoravel ao texto proposto. Nado obstante, registra,
na linha do que anteriormente informado, que a contratacdo e fiscalizacdo dos
servigos de auditoria ndo sao de responsabilidade da STI, mas, sim, da AGE,
vinculada a Secretaria do Tribunal, motivo pelo qual apresenta a manifestacéo
da citada unidade (fl. 66):

A Assessoria de Gestao Estratégica ndo vé 6bice em acatar a
sugestdo do PSDB. Sugere-se, contudo, que, na reunido de
planejamento, realizada com o coordenador da auditoria, sejam
incluidos participantes da Coordenadoria de Sistemas Eleitorais
(CSELE) a fim de que sejam discutidos temas relacionados a
legislacdo eleitoral, para que se sublimem possiveis davidas quanto
ao processo eleitoral evitando, com isso, considerac¢des inadequadas
no relatério de auditoria, o que poderia protelar sua publicacao.

Ante o exposto, proponho o acolhimento do que pleiteado pelo
PSDB, com a inclusdo de um paragrafo ao art. 59 com o texto proposto, com
determinacao de que a Secretaria do Tribunal adote providéncias no sentido da
participacdo da CSELE na reunido de planejamento a ser realizada com o
coordenador da referida auditoria, conforme proposta da AGE.

Sugestdo n° 9: “Criar um novo art. 67, ao final da Secéo VIII,
renumerando-se 0s artigos subsequentes, para determinar a publicacdo dos

dados de auditoria das urnas testadas na votacao paralela” (fl. 43).

A STI entende nédo haver o que impeca o acolhimento do
sugerido pelo PSDB, todavia, alerta que o prazo de 10 dias para a publicacéo
dos dados de auditoria proposto pelo PSDB seria exiguo, nos seguintes termos
(fls. 66v-67):

Alerto para o prazo de 10 dias que, no nosso entendimento, é
exiguo, uma vez que, estabelecido em Resolu¢do, o contrato tera
gue exigir da empresa contratada a entrega dos relatérios em tempo
do TSE conseguir recebé-los e dar o aceite definitivo, antes da
publicacéo.

A Lei n°® 8.666/93, em seu Art. 73 estabelece 0s seguintes prazos:
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Art. 73. Executado o contrato, o seu objeto sera recebido:
| - em se tratando de obras e servicos:

a) provisoriamente, pelo responsavel por seu acompanhamento
e fiscalizagdo, mediante termo circunstanciado, assinado pelas
partes em até 15 (quinze) dias da comunicag¢do escrita do
contratado;

b) definitivamente, por servidor ou comissédo designada pela
autoridade competente, mediante termo circunstanciado,
assinado pelas partes, ap6s o decurso do prazo de
observacao, ou vistoria que comprove a adequacao do objeto
aos termos contratuais, observado o disposto no art. 69 desta
Lei;

§ 3° O prazo a que se refere a alinea “b” do inciso | deste
artigo ndo podera ser superior a 90 (noventa) dias, salvo em
casos excepcionais, devidamente justificados e previstos no
edital.

Destaca que a contratacdo e fiscalizacdo dos servicos de
auditoria sdo de responsabilidade da AGE, motivo pelo qual apresenta a

manifestacdo da referida unidade sobre a questéao (fl. 67):

Em relagdo a publicagdo dos relatérios, a Assessoria da Gestdo
Estratégica ndo identifica nenhum problema na sugestao
apresentada pelo PSDB.

Porém, cabe ressaltar que o prazo apresentado pelo partido (10 dias
apos as eleicbes) é exiguo, principalmente apés a aprovagcdo da
sugestdo 8, visto que cabera ao fiscal do contrato a verificacdo do
cumprimento de todas as recomendacdes feitas para a elaboracéo
do relatério.

Nesse sentido, a AGE sugere um prazo de 30 dias ap0s as eleicbes
para que seja efetuada tal publicacéo.

Assim, sugere que o artigo a ser inserido na Resolugéo seja:
Art. 68. Os relatérios da empresa de auditoria e 0s arquivos de
auditoria das urnas testadas (LOG, RDV e espelho de BU)
serdo publicados na pagina do TSE, na Internet, em até 30 dias
apos a eleigéao.
Tendo em vista as manifestagcbes técnicas, proponho o
acolhimento da sugestdo, nos termos do texto proposto pela AGE, com a
inclusdo de novo paragrafo ao art. 59, que trata dos referidos relatorios. Nao
obstante as informag¢des contidas no relatério de auditoria ndo sejam de

responsabilidade do TSE, entendo que os principios da transparéncia e da
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publicidade devem nortear todos os procedimentos e as ocorréncias verificados

no pleito.

No ato da divulgagéo devera constar ressalva de que os dados
e as informacdes divulgados sdo de total responsabilidade da empresa

contratada para a realizacao da auditoria.

Anoto que as sugestdes sobre as quais estou propondo o
acolhimento ja estdo implementadas no texto disponibilizado antecipadamente

aos membros deste Tribunal.

Em resumo, quatro sugestbes estdo sendo acolhidas

integralmente; trés acolhidas parcialmente; e duas néo acolhidas.

Gostaria ainda de consignar meu reconhecimento a valorosa
contribuicdo do Ministro Henrique Neves da Silva, bem como das areas
técnicas, assessorias e minha equipe, que realizaram, em exiguo prazo,
estudos visando ao aperfeicoamento do texto desta instrucdo. Ressalto
também a importante colaboracdo do PSDB e dos demais pelo envio de

sugestoes.

ESCLARECIMENTO

A SENHORA MINISTRA LUCIANA LOSSIO: Senhor
Presidente, eu quero apenas destacar uma importante e louvavel alteracdo da
expressdo “votacdo paralela”. Porque, de fato, a denominagdo “votacgéo
paralela” gerava duvida no cidaddao comum, por imaginar que se trata de algo
ilicito, imagina-se estar acontecendo algo de forma paralela, escamoteada,

escondida, e ndo uma votacgao real.

O eminente relator, Ministro Gilmar Mendes, sugere que se
traga uma nova denominacao para a “votagao paralela” que passa a se chamar

“auditoria de funcionamento das urnas eletrénicas”. Eu louvo esta alteragao.

O SENHOR MINISTRO GILMAR MENDES (relator): O nome

agora fica meio pomposo.
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O SENHOR MINISTRO HENRIQUE NEVES DA SILVA: Depois
a Secretaria de Tecnologia da Informacdo encontrara um acrénimo para esse

nome.

Eu gostaria, Senhor Presidente, apenas de ressaltar um ponto
do Ministro Gilmar Mendes que me parece muito importante: este Tribunal vem
buscando dar transparéncia maxima ao sistema de votacdo eletrdnica. Foi
realizada audiéncia publica e, salvo engano, apareceu um presidente de

diretério municipal para elogiar a minuta.

Toda a oportunidade que foi dada, e tem sido dada, a todos os
partidos para que venham contribuir, para que tragam ideias, para que tragam
suas sugestdes; na audiéncia publica nenhum partido sugeriu, posteriormente,
apenas o PSDB apresentou uma série de sugestdes, as quais, em grande

parte, foram acolhidas pelo Ministro Gilmar Mendes.

Quero registrar, mais uma vez, que o Tribunal tenta cada vez
mais tornar o processo transparente e pede, da mesma forma, que os partidos

tragam sugestdes e solu¢cdes para eventuais duvidas que tenham.

INDICACAO DE ADIAMENTO

O SENHOR MINISTRO DIAS TOFFOLI (presidente): Senhores
Ministros, apdés o voto do relator e dos debates ocorridos, a deliberacdo da

instrucao foi suspensa para a proxima sessao.
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EXTRATO DA ATA

Inst n® 537-65.2015.6.00.0000/DF. Relator: Ministro Gilmar

Mendes. Interessado: Tribunal Superior Eleitoral.

Decisdo: Ap6s o voto do Ministro relator e os debates

realizados, o julgamento foi adiado para a proxima sessao.

Presidéncia do Ministro Dias Toffoli. Presentes as Ministras
Maria Thereza de Assis Moura e Luciana Ldéssio, os Ministros Gilmar Mendes,
Herman Benjamin e Henrique Neves da Silva, e o Vice-Procurador-Geral
Eleitoral em exercicio, Humberto Jacques de Medeiros. Ausente,

ocasionalmente, o Ministro Luiz Fux.

SESSAO DE 10.12.2015.
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VOTO (continuidade do julgamento)

O SENHOR MINISTRO GILMAR MENDES: Senhor Presidente,
dando continuidade ao julgamento da instrugéo que dispde sobre a cerimbnia
de assinatura digital e fiscalizagcdo do sistema eletronico de votacao, do
registro digital do voto, da auditoria de funcionamento das urnas
eletrbnicas por meio de votacdo paralela e dos procedimentos de
seguranca dos dados dos sistemas eleitorais para o pleito de 2016, iniciado
na sessdo administrativa de 10 de dezembro udltimo, registro que, diante do
acréscimo de entes legitimados a acompanhar o desenvolvimento dos sistemas
em decorréncia da sugestédo trazida pelo PSDB em relacdo a qual propus o
acolhimento, apresento nesta oportunidade, seguindo essa mesma linha, nova
redacdo para os arts. 7°, 9° 13, 35, 37 e 40, § 1° bem como aprimoro a
redagéo do § 4° do art. 3°.

Apresento nova redacgdo para o § 2° do art. 34 a fim de que,
uma vez acatado pedido para verificacdo da assinatura digital previsto no
art. 33 da minuta, o juiz eleitoral devera notificar apenas os partidos politicos,
as coligacdes, a Ordem dos Advogados do Brasil e o Ministério Publico, pois
nao se verificam efeitos praticos de se encaminhar a referida notificacdo a

outros 6rgdos nao sediados no municipio.

Por fim, proponho a inclusdo de um novo 8 3° no art. 45,
renumerando o paragrafo subsequente, para prever que os Tribunais Regionais
Eleitorais expedirdo oficios aos partidos politicos comunicando-os sobre o
horario e local em que sera realizado o sorteio das urnas que serdo auditadas
por meio de votacdo paralela na véspera do pleito, assim como o horario e
local da auditoria no dia da elei¢éo, informando-os sobre a participacao de seus

representantes nos referidos eventos.
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EXTRATO DA ATA

Inst n® 537-65.2015.6.00.0000/DF. Relator: Ministro Gilmar

Mendes. Interessado: Tribunal Superior Eleitoral.

Decisdo: O Tribunal, por unanimidade, aprovou a instrugéo,

nos termos do voto do relator.

Presidéncia do Ministro Dias Toffoli. Presentes as Ministras
Maria Thereza de Assis Moura e Luciana Léssio, os Ministros Gilmar
Mendes, Luiz Fux, Herman Benjamin e Henrique Neves da Silva, e o

Vice-Procurador-Geral Eleitoral, Eugénio José Guilherme de Aragao.

SESSAO DE 15.12.2015.



